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1. INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacion - MSPI, es el instrumento a través del cual
el Ministerio de Tecnologias de la Informacion y las Comunicaciones — MINTIC, establece los
lineamientos que deben seguir las entidades publicas en cumplimiento de la politica de gobierno
digital en su habilitador transversal “Seguridad de la informaciéon”, con el objetivo de orientar la
gestibn e implementacion adecuada del ciclo de vida de la seguridad de la informacién
(Planeacion, Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la
implementacién de la Politica de Gobierno Digital.

El Servicio Nacional de Aprendizaje - SENA reconoce la importancia y el valor de los activos (en
especial de la informacién) tanto para el funcionamiento al interior de la entidad como de cara a
los ciudadanos y asi mismo reconoce que deben protegerse de los posibles riesgos a los que
puedan verse expuestos.

A fin de garantizar los principios de integridad, confidencialidad, disponibilidad y mitigar los
posibles riesgos que puedan afectar a los activos, el Servicio Nacional de Aprendizaje - SENA ha
decidido implementar un Sistema de Gestion de Seguridad y Privacidad de la Informacion, de
acuerdo con la normatividad vigente, estableciendo directrices en el marco de la transformacion
digital que permita maximizar la efectividad en los procesos y minimizar la exposicion al riesgo
derivado del uso de tecnologias de la informacion y las comunicaciones.

Por tanto, el presente documento define la hoja de ruta a seguir en el Servicio Nacional de
Aprendizaje — SENA, acorde con lo establecido en la Norma Técnica Colombiana NTC IEC/ISO
27001:2013 aplicando el ciclo de mejora continua y lo establecido para la gestién de seguridad y
privacidad de la informacion en la vigencia 2023.

2. OBJETIVO GENERAL

Establecer las actividades necesarias para el fortalecimiento del sistema de gestion de Seguridad
y Privacidad de la Informacién, alineado con la NTC/IEC ISO 27001:2013, la Politica de Gobierno
Digital del Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Politica de
Seguridad y Privacidad de la Informacién y Seguridad Digital en el Servicio Nacional de
Aprendizaje - SENA y el Modelo Integrado de Planeacién y Gestion - MIPG.

3. OBJETIVOS ESPECIFICOS

¢ Definir las actividades que daran cumplimiento a las (5) cinco fases del Modelo de Seguridad
y Privacidad de la Informacion tales como: Diagnostico, Planificacién, Operacion, Evaluacion
de desempeiio y Mejoramiento continuo.

e Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y privacidad
de la informacion, seguridad digital y proteccion de la informacién personal.
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o Dar garantias a la ciudadania de la Custodia de la informacién que reposa en el Servicio
Nacional de Aprendizaje - SENA a través de la implementacion de controles de seguridad de
la informacion soportados en la confidencialidad, integridad y disponibilidad.

¢ Incrementar el nivel de madurez del Modelo de Seguridad y Privacidad de la Informacion en
el Servicio Nacional de Aprendizaje - SENA.

e Fomentar una cultura institucional en donde se sensibilice a los funcionarios y contratistas
del Servicio Nacional de Aprendizaje - SENA acerca del Sistema de Gestion de Seguridad
de la Informacion y el modelo de Privacidad de la informacién.

¢ Orientar en la adopcion y aplicacién de la legislacién relacionada con la proteccion de datos
personales.

4. ALCANCE

El Plan de Seguridad y Privacidad de la Informacion y Seguridad Digital, aplica para todos los
procesos, direcciones, oficinas, regionales y centros de formacion, y es de obligatorio
complimiento para los funcionarios, contratistas, instructores, aprendices y terceros que tengan
vinculos laborales, de formacion o contractuales con la entidad y que en razén del cumplimiento
de sus funciones compartan, utilicen, recolecten, procesen, intercambien o consulten su
informacién de forma interna o externa, independientemente de su ubicacion. De igual forma,
esta politica aplica a toda la informacién creada, procesada o utilizada por la entidad, sin importar
el medio, formato, presentacion o lugar en la cual se encuentre.

5. REFERENCIAS NORMATIVAS

El disefio e implementacion del Sistema de Gestion de Seguridad de la Informacién — SGSI del
Servicio Nacional de Aprendizaje - SENA se basa en la normatividad exigida por el Ministerio de
Tecnologias de la Informacion y Comunicaciones — MINTIC.

e Ley 1581 de 2012 del Congreso de la Republica, “Por la cual se dictan disposiciones
generales para la proteccion de datos personales”.

e Decreto 2609 de 2012 de la Presidencia de la Republica, “Por el cual se reglamenta el Titulo
V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas las Entidades del
Estado”.

o Decreto 1377 de 2013 del Ministerio de Comercio, Industria y Turismo, “Por el cual se
reglamenta parcialmente la Ley 1581 de 2012”.

o Decreto 612 de 2018 de la Presidencia de la Republica, “Por el cual se fijan directrices para
la integracion de los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado”.

e Decreto 886 de 2014 del Ministerio de Comercio, Industria y Turismo, “Por el cual se
reglamenta el articulo 25 de la Ley 1581 de 2012, relativo al Registro Nacional de Bases de
Datos”.
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e Ley 1712 de 2014 del Congreso de la Republica, “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones”.

e NTC-ISO/IEC 27001:2013, Tecnologia de la informacién. Técnicas de seguridad. Sistemas
de Gestion de la seguridad de la informacion (SGSI). Requisitos (ISO/IEC 27001:2013 —
Information technology — Security techniques — Information security management systems —
Requirements).

o Decreto 103 de 2015 de la Presidencia de la Republica, “Por medio del cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”.

e Decreto 1008 de 2018 del Ministerio de Tecnologias de la Informacion y las Comunicaciones,
“Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

e Decreto 1083 de 2015 del Departamento Administrativo de la Funcién Publica, “Por medio
del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, el cual
establece las politicas de Gestion y Desempefio Institucional, entre las que se encuentran
las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

e Modelo Integrado de Planeacion y Gestién — MIPG versién 4, marzo de 2021.

o Decreto 2106 de 2019 del Departamento Administrativo de la Funcién Publica, “Por el cual
se dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica”, en el cual se establece que las
autoridades que realicen tramites, procesos y procedimientos por medios digitales, deberan
disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

e Resolucibn 0500 de 2021 del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital”.

e Modelo de Seguridad y Privacidad de la Informacién (MSPI), Politica de Gobierno Digital,
Ministerio de Tecnologias de la Informacién y las Comunicaciones — version 4. 2021.

e CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital.

e Resolucion 0083 de 2021 del Servicio Nacional de Aprendizaje - SENA, “Por la cual se adopta
la Politica General de Seguridad y Privacidad de la Informacion y Seguridad Digital del
Servicio Nacional de Aprendizaje - SENA y se deroga la Resolucién No. 0635 del 12 de abril
de 2017”.
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6. DESCRIPCION GENERAL DEL DISENO, IMPLEMENTACION Y DOCUMENTACION DEL
SISTEMA DE GESTION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE
LA ENTIDAD

Para llevar a cabo el proyecto de disefio, implementacion y documentacion del sistema gestion
de seguridad y privacidad de la informacion del Servicio Nacional de Aprendizaje - SENA, se
deben ejecutar las siguientes fases:

6.1. Diagnostico

Anualmente se realiza el Autodiagnostico de la Politica de Seguridad de la Informacion el cual se
desarrolla de acuerdo con los lineamientos de MINTIC, asi como el GAP (metodologia de
Diagndstico, Priorizaciéon, Planificacion y Reevaluacion.), el cual incluye los requerimientos
relacionados con la seguridad y privacidad de la informacion.

A partir del autodiagnéstico se analiza las acciones que permitan cerrar estas brechas, el cual se
realiza, comparando el desempenio real de la entidad en cuanto al cumplimiento de la norma ISO
27001 frente a la adopcion del MSPI. (Modelo de seguridad y privacidad de la informacion).

Figura 1. Fase de diagnostico*

» Estado actual de la
entidad

« |dentificacién del
nivel de madurez

6.2. Planificaciéon

De acuerdo con el resultado de la fase de diagnoéstico, se definen las necesidades y objetivos de
seguridad y privacidad de la informacion basados en el contexto estratégico, el modelo de
operacion del SENA, los recursos disponibles y su articulacion con el Plan Estratégico

! Adaptado del Modelo de Seguridad y Privacidad de la Informacion - MINTIC
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Institucional, entre otros, los cuales permiten definir los lineamientos para asegurar el
cumplimiento de los requisitos de Modelo de Seguridad y Privacidad de la Informacion. Los
aspectos que se tienen en cuenta para las planeacion del Modelo de Seguridad y Privacidad de
la informacion se muestran a continuacion:

Figura 2. Fase de planificacion?

e Entender a la entidad
e Necesidades y expectativas de las
partes interesadas

Contexto de

la entidad
e Determinar el alcance del MSPI
e Liderazgo y compromiso de la alta
. direccion
Liderazgo e Politica de seguridad
e Roles de la entidad,
Planificacion responsabilidades y autoridad

5 e Acciones para abordar los riesgos
Planeacion y oportunidades
¢ Objetivos y planes para lograrlos

e Recursos

e Competencias
e Sensibilizaciéon
e Comunicaciéon
e Documentacion

Soporte

6.3. Operacion

Es necesario desarrollar la implementacion de la politica general de seguridad y privacidad de la
informacion a través de la estructuracion y puesta en marcha de los controles de seguridad de la
informacion que ayudan a mitigar el impacto de los riesgos definidos en la etapa de Planificacion
gue hacen parte del Modelo de Seguridad y Privacidad de la Informacion.

2 |bid.
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Figura 3. Fases de Operacion®

* Control y planeacion
operacional

* Plan de tratamiento
de riesgos de
seguridad y privacidad
de la informacion

+ Definicion de
indicadoes de gestion

6.4. Evaluacion de desempefio

MINISTERIO DEL TRABAJO

La evaluacion del desempefio del Modelo de Seguridad y Privacidad de la informacién, se realiza
a través de la medicién y monitoreo de los indicadores de gestién, el seguimiento de la eficacia
de los controles para determinar su efectividad, la revision por la Alta Direccion del SENA para
determinar las acciones necesarias que permitan mejorar la implementacién su implementaciéon

y finalmente la auditorias internas.

Con la revision periodica se debe asegurar que las mejoras realizadas cumplan con los objetivos
dispuestos en la Politica de Seguridad y Privacidad de la Informacion y Seguridad Digital.

Figura 4. Fase Evaluacion de desempefio*

¢ Monitoreo,
medicion, analisis y
evaluacion

 Auditoria Interna

* Revision por la alta
direccién

3 Adaptado del Modelo de Seguridad y Privacidad de la Informacién - MINTIC
4 lbid.
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El mejoramiento continuo del Modelo de Seguridad y Privacidad de la informacién es el resultado
del seguimiento y revision de todo el sistema de seguridad y privacidad de la informacién, donde
se evalla el alcance, la metodologia de riesgo y la eficacia de los controles, que como resultado
se identifican mejoras al sistema a través de planes de mejoramiento (acciones correctivas) y de
esta manera mejorar continuamente el desempefio institucional del citado Modelo.

Resultado del mejoramiento continuo, se retroalimentan los planes de seguridad, politicas,
procedimientos y controles, que impacta de manera positiva, en el desempefio del sistema.

Figura 5. Fase Mejora Continua®

» Acciones correctivas
* Mejora continua

6.6. Plan de Implementacion del Modelo de Seguridad y Privacidad de la Informacion

El Plan de implementacion para el modelo de Seguridad y Privacidad de la Informacién para el
Servicio Nacional de Aprendizaje - SENA, comprende el siguiente cronograma el cual tendra
seguimiento trimestral:

Tabla 1. Plan de implementacion para el modelo de Seguridad y Privacidad
de la Informacion parea el SENA 2023

- Fecha Programacién
Fase Actividad Responsable Entregable Fecha Inicio Fecha Final
Actualizar Instrumento - . Matriz instrumento
de evaluacién MSPI Oficial de Seguridad | 4o o\ 1acion MSPI | 01/02/2023 20/03/2023
de la Informacion
Diagnostico (GAP) (GAP)
9 Oficial de Seguridad Diagnéstico GAP
Instrumento GAP PDP de la Informacion proteccion de datos 01/02/2023 20/03/2023
personales
Actualizar la politica'y Oficial de Seguridad Politica y Manual
Planificacion el ma_nual de s_(?gurldad de la Informacion de Iln(_eamlentos de 02/03/2023 20/04/2023
de la informacion seguridad de la
alineado con los informacién

5 Adaptado del Modelo de Seguridad y Privacidad de la Informacion - MINTIC
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L Fecha Programacién
Fase Actividad Responsable Entregable Fecha Inicio Fecha Final
controles de la norma
1SO27001:2013
Direccién de
planeacion y
direccionamiento
Plan de capacitacion, corporativo
sensibilizacion y i
comunicacién de Grupo de Formaciény | Plande 01/03/2023 31/12/2023
) Desarrollo Talento sensibilizacion
seguridad de la H
; o umano
informacion
Oficial de seguridad
de la informacién
Plan de
implementacion de - . Plan de seguridad y
controles de seguridad doef'IC;alln(:ngZ%?g:?ad privacidad de la 01/03/2023 31/12/2023
y privacidad de la informacion
informacion
Actualizacién Politica Politica general de
General de Seguridad y | Oficial de Seguridad seguridad y 02/04/2023 02/04/2023
Privacidad de la de la Informacion privacidad de la
informacién informacién
Actualizar y
socializar el
Gestién de incidentes - . procedimiento de
de seguridad de la Oficial de Segl_J,rldad gestion de 01/03/2023 31/12/2023
. . de la Informacion 2
informacion incidentes de
seguridad de la
informacién
Gestionar los Informes de los
nidetesde sequigad | G106 Sedrdad | nedenesce
de la informacion de fona do S _ fg q 01/03/2023 31/12/2023
acuerdo con el Oficina de Sistemas in orm'alqon qug se
L procedimiento definido materializaron de
Operacion manera mensual
Reporte de Novedades
de los boletines del
qulpo de Respuesta a Comunicacién a
Incidentes de especialistas con
Seguridad (CSIRT) es Iasp
una organizacion que Oficial de Seguridad .
es responsable de de la Informacion Li'i?aﬂinsdairﬁ”es 01/01/2023 31/12/2023
recibir, revisar y Oficina de Sistemas SPp
; contencion y
responder a informes y minimizacion de
actividad sobre eventos o
incidentes de P
seguridad.CAl incidentes
VIRTUAL entre otros
medios.
" Oficial de Seguridad | Realizar
Seguimiento a los de Ia Informacion seguimiento a
eventos y L - hallazgos de 01/01/2023 31/12/2023
’ Oficina de Sistemas
vulnerabilidades eventos y
vulnerabilidades
Actualizar los Oficial de Seguridad Politicas, guias, 01/01/2023 31/12/2023
manuales, de la Informacién manuales,
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Fase Actividad Responsable Entregable Fecha Programacion
Fecha Inicio Fecha Final
procedimientos, guias procedimientos
operacionales y demés entre otros y
documentos de control formalizados en
que estén identificados compromiso.
en el GAP de madurez
de la entidad.
Identificacion,
andlisis y
Identificacion de gva}IuaC.mn d
riesgos de seguridad y Oficial de Seguridad sg Efi(;':ngos €
privacidad de la de la Informacién -gundad y 02/02/2023 31/08/2023
! - . privacidad de la
informacion, seguridad : -
digital |nf0rr’r}aC|0n,. _
seguridad digital en
los procesos de la
direccion general.
Seguimiento sobre
los planes de
tratamiento
Seguimiento de riesgos definidos sobre los
de seguridad y Oficial de Seguridad riesgos
privacidad de la de la Informacion de seguridad y 02/02/2023 31/08/2023
informacion, seguridad privacidad de la
digital informacion,
seguridad digital en
los procesos del
sistema de gestién
Oficial de Seguridad Guia de activos de
Levantamiento de de la Informacion info_rmgcién
activos de informacion revisada y , 02/02/2023 31/08/2023
. - actualizada Matriz
de la direccion general d .
e activos
actualizados.
Acompafiamiento en Oficial de Seguridad Informe de
las auditorias internas de la Informacion hallazgos o 01/03/2023 31/12/2023
0 externas resultados
Documento plan
Apoyar en la definicion | Oficial de Seguridad DRP tecnolégico
ylo actualizacién de las | de la Informacion aprobado y 01/03/2023 31/12/2023
estrategias del SENA Oficina de sistemas formalizado en
compromiso
Actualizacion politica Actualizar la
de proteccion de datos | Oficial de Seguridad Politica de PDP v el
personales y el manual | de la Informacion Manual de y 15/03/2023 30/06/2023
de proteccién de datos .
proteccion PDP
personales
Definicién de la politica | Oficial de Seguridad Politica de correo
de uso correo de la Informacion N 2/03/2023 30/06/2023
S S institucional
institucional
o . Oficial de Seguridad .
Defimcion de lapolitica | de ta Informacion Politica de 12/04/2023 30/06/2023
e criptografia criptografia
Definicion de la politica | Oficial de Seguridad Politica de gestion
de gestion con de la Informacién de proveedores 12/04/2023 30/06/2023
proveedores
Revision, actualizacion Oficial de Seguridad Procedimientos, 2/05/2023 30/10/2023

e implementacion de

de la Informacién

formatos, BIA 'y
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Fecha Programacion

Fase Actividad Responsable Entregable Fecha Inicio Fecha Final
politicas demés documentos
complementarias de asociados a BCP
continuidad del
negocio.
Actualizar los Oficial de Seguridad Irggli(s:?rg%fssen el
indicadores en de la Informacion A 01/02/2022 31/03/2022
. aplicativo
compromiso

compromISO

Informe con la
evaluacion y medicion Oficial de Seguridad
de la efectividad de la de la Informacién Informe gestiéon 30/07/2023 31/11/2023
implementacién de los
controles del MSPI

Resultados de las Oficina de Control Informe de

Evaluacion de
desempefio

auditorias internas Interno auditoria 1/11/2023 81/12/2023
Seguimiento a las N _ Informe-_ tri_mestral
acciones correctivas y Oficial de Segl_Jrldad de segwmlenm del
. de la Informacion plan de seguridad y 02/03/2023 31/12/2023
opo_rtun_ldadgs_ de privacidad de la
Mejoramiento mejora identificadas informacién
continuo Sensibilizacion de
seguridad de la Oficial de Seguridad
informacion, datos de la Informacién Informe trimestral 03/03/2023 31/12/2023

personales y
ciberseguridad

Fuente: Elaboracion propia

6.7. Lineamientos Generales

Para implementar el Modelo de Seguridad y Privacidad de la informacién se establecen las
siguientes politicas especificas:

Tabla 2. Lineamientos especificos

EPOHU,C.a Responsable Objetivo

specifica

Politica de Establecer un marco de referencia de gestién para iniciar y
organizacion de Oficial de Seguridad de | controlar la implementacion y la operacion de la seguridad
seguridad de la la Informacion de la informacidn en el Servicio Nacional de Aprendizaje -
informacién SENA.

Politica de seguridad Oficial de Seguridad de | Incluir la identificacion de riesgos de seguridad de laj
de la informacion en la | la Informacion y gestion | informacion en la gestion de los proyectos del Servicio
gestion de proyectos de proyectos Nacional de Aprendizaje - SENA de cualquier alcance.
Politica de dispositivos |Oficial de Seguridad de la | Establecer las medidas de seguridad frente a la

mdviles y trae tu propio |[Informacién y confidencialidad, integridad, privacidad y disponibilidad de
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Especifica Responsable Obijetivo

dispositivo (BYOD)

Talento Humano

los activos de informacion que son accedidos, modificados,
generados, transmitidos y/o eliminados desde dispositivos
moviles institucionales y dispositivos personales (BYOD).

Politica de teletrabajo,
trabajo en casa o
trabajo remoto

Oficial de Seguridad de
la Informacién y Talento
Humano

Garantizar la seguridad de toda la informacion y los
recursos gestionados cuando se realiza el teletrabajo
concientizando a todos los colaboradores, funcionarios,
contratistas y proveedores de la importancia de cumplir las
medidas de seguridad tanto dentro como fuera de la oficina
para garantizar y preservar la confidencialidad, la integridad
y la disponibilidad de los activos de informacién que es
accedida, procesada o almacenada a través de la
modalidad de teletrabajo, trabajo en casa o trabajo remoto
basados en los lineamientos y medidas de soporte para
proteger la informacion.

Politica de seguridad
del recurso humano

Oficial de Seguridad de
la Informacion y
Contratacion

Asegurar que los funcionarios, contratistas, proveedores vy
operadores, comprendan sus responsabilidades y roles
referentes a la seguridad y Privacidad de la informacion
antes, durante y en la terminacién laboral o contractual.

Politica gestion de
activos

Oficial de Seguridad de
la Informacion

Lideres de los procesos
ylo directivos

Definir los limites y procedimientos frente a la identificacion,
uso, administracién y responsabilidad asociados a los
activos.

Politica control de
acceso

Oficial de Seguridad de
la Informacién

Direccién administrativa
y Financiera

Seguridad Fisica

Establecer quién, como y cuando se puede acceder a los
activos del SENA y registrar dichos accesos.

Politica de criptografia

Oficial de Seguridad de
la Informacion

Asegurar el uso apropiado y eficaz de la criptografia para
proteger la confidencialidad, autenticidad e integridad de la
informacién.

Politica seguridad fisica
y del entorno

Oficial de Seguridad de
la Informacion

Direccién administrativa
y Financiera

Seguridad Fisica

Definir lineamientos para prevenir el acceso fisico no
autorizado, el dafio y la interferencia a la informacion y a las
instalaciones de procesamiento de informacion de la|
organizacion.

Politica de seguridad
en las operaciones

Oficial de Seguridad de
la Informacion

Oficina de sistemas

Definir lineamientos para establecer operaciones correctas y
seguras en las instalaciones de procesamiento de Ia
informacion en el SENA.

Politica seguridad de
las comunicaciones

Oficial de Seguridad de
la Informacion

Oficina de sistemas

Gestionar la proteccion de la informacion que transita en las
redes de comunicaciones, y sus instalaciones de
procesamiento de informacién de soporte.

Politica adquisicion,
desarrollo seguro y
mantenimiento de

Oficial de Seguridad de
la Informacion

Establecer las condiciones y vigilar que el desarrollo y
mantenimiento llevado a cabo, tanto internamente como por

proveedores externos cumpla con buenas practicas para el
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sistemas Oficina de sistemas desarrollo seguro, ademas de establecer los criterios de

seguridad que deben ser considerados en todas las etapas
del desarrollo.

Politica relaciones con
los proveedores

Oficial de Seguridad de
la Informacion

Oficina de sistemas

Contratacion

Definir los requisitos de seguridad y privacidad y seguridad
digital de la informacion para mitigar los riesgos asociados
con el acceso de proveedores a los activos de el Servicio
Nacional de Aprendizaje - SENA.

Politicas gestién de
Incidentes de
seguridad de la
informacién

Oficial de Seguridad de
la Informacion

Oficina de sistemas

Gestionar los incidentes de seguridad y privacidad de la
informacion y seguridad digital al interior del SENA

Politica aspectos de
seguridad de la
informacion de la
gestion de continuidad
de negocio

Oficial de Seguridad de
la Informacién

Oficina de sistemas

Comunidad Sena

La continuidad de seguridad de la informacion se debe
incluir en los sistemas de gestién de la continuidad de
negocio de la organizacion. Se debe Asegurar la
disponibilidad de instalaciones de procesamiento de
informacion y se debe garantizar la continuidad
tecnolégica y operacional.

Politica de
cumplimiento

Oficial de Seguridad de
la Informacién

Oficina de sistemas

Oficina de Control
Interno

Definir los lineamientos relacionados con la seguridad y
privacidad de la informacién y seguridad digital.

Fuente: Elaboracion propia
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7. LIDERAZGO Y COMPROMISO

Politica del Sistema

El Servicio Nacional de Aprendizaje - SENA, en el marco de su misibn y entendiendo la
importancia de una adecuada gestion de la informacion, se compromete a realizar las acciones
pertinentes y de caracter obligatorio para conservar la integridad, confidencialidad, disponibilidad
y privacidad de sus activos de informacion, los cuales soportan los procesos de la entidad,
estableciendo asi, el Modelo de Seguridad y Privacidad de la Informacién - MSPI, el cual permite
que la entidad pueda gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion. Lo anterior, enmarcado en el cumplimiento de los requisitos legales, regulatorios y
en concordancia con la misién y visién de la entidad.

El Consejo Directivo Nacional, la Direccion General, la Secretaria General, las Direcciones, las
Jefaturas, las Direcciones Regionales y las Subdirecciones de Centro del SENA se comprometen
y responsabilizan con la asignacion y comunicacion las funciones, obligaciones vy
responsabilidades de todos los colaboradores en materia de seguridad y privacidad de la
informacién, apalancando asi el establecimiento, implementacién, operacién, seguimiento,
mantenimiento y mejora continua del MSPI.

De igual manera el SENA se compromete con lo siguiente:

e El Equipo Directivo del SENA deberéa asegurarse que las politicas y los objetivos del Sistema
de Gestion de Seguridad de la Informacion y Proteccion de Datos Personales sean adecuados
al propésito de la entidad.

e El Equipo Directivo del SENA dispondra los recursos administrativos y financieros necesarios
para alcanzar y mantener los objetivos del Sistema de Gestion de Seguridad de la Informacién
y Proteccion de Datos Personales sean adecuados al propdsito de la entidad.

e El Equipo Directivo del SENA debera velar por el cumplimiento de los requisitos legales o
reglamentarios y las obligaciones contractuales en materia de seguridad que soporten el
funcionamiento de la entidad.

e Toda persona que tenga acceso a informacién institucional del SENA debe mantener en
estricta confidencialidad y no debera compartirla ni modificarla sin la debida autorizacion.

e Los usuarios deben acceder exclusivamente a la informacion a la que tienen permisos y que
es necesaria para cumplir sus funciones.
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» Los usuarios tienen la obligacioén de reportar los incidentes de seguridad de la informacion y
proteccién de datos personales, de acuerdo con los procedimientos y los canales establecidos
en el MSPI.

e El SENA deberd mantener un programa de sensibilizacién y capacitacion continuo para la
comunidad de la entidad en temas de seguridad de la informacion y proteccién de datos
personales.

e La comunidad del SENA debe conocer, cumplir y divulgar, ésta y todas las politicas y buenas
practicas de seguridad de la informacién y proteccion de datos personales que se desprenden
del MSPI.

e ElI SENA gestionara los riesgos de seguridad de la informacion y proteccién de datos
personales acorde con la metodologia de gestion de riesgos aprobada.

e Las Politicas de Seguridad de la Informacién y Proteccién de Datos Personales son de
aplicacion obligatoria para todos los empleados y contratistas del SENA, asi como a cualquier
persona que tenga acceso a la informacién de caracter institucional independientemente del
area en la que se encuentren y cualquiera sea el nivel de las tareas que desempefien.

e Cualquier nivel de mando en el SENA es responsable de la implementacién de las Politicas
de Seguridad y Proteccién de Datos Personales en sus areas de responsabilidad, asi como
del cumplimiento de dichas politicas por parte de su equipo de trabajo.

e Los usuarios que tengan acceso a la informacion y a los Sistemas de Informacién deben
cumplir con las politicas y procedimientos establecidos en el MSPI.

» Las Politicas de Seguridad y Proteccion de Datos Personales deberan ser revisadas al menos
una vez al afio en el marco del Comité Institucional de Gestion y Desempefio, con el fin de
lograr la mejora continua del MSPI.

8. ROLES Y RESPONSABILIDADES DEL MODELO DEL SISTEMA DE PRIVACIDAD Y
SEGURIDAD DE LA INFORMACION- MSPI

8.1 Comité Institucional de Gestion y Desempefio

El Comité Institucional de Gestion y Desempefio es la instancia donde se deben tratar los temas
de privacidad, seguridad digital y de la informacion del Servicio Nacional de Aprendizaje - SENA,
asi mismo, se establece que la Direcciéon de Planeacion y Direccionamiento Corporativo en
coordinacion con la Oficina de Sistemas y las areas funcionales, en el ambito de sus
competencias, definird y liderara la gestion, adopcién, implementacion, operacion, seguimiento,
cumplimiento, mantenimiento y mejora continua del Modelo de Seguridad y Privacidad de la
Informacion del SENA, contemplando los recursos necesarios para que las Politicas de Seguridad
y Privacidad de la Informacion y de Proteccion de Datos Personales se integre a todos los
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procesos de la Entidad. Para el logro de este propdsito es necesaria la participacion de los
diferentes actores.

Ademas, el Comité Institucional de Gestibn y Desempefio como autoridad competente en los
temas de seguridad y privacidad de la informacion tendrd las siguientes responsabilidades:

1. Definir y asignar las responsabilidades asociadas a la seguridad y privacidad de la
informacién, teniendo en cuenta la segregaciéon de funciones, separando las que se
encuentren en conflicto.

2. Revisar y aprobar la politica y manual de politicas de seguridad y privacidad de la
informacion; garantizando su difusion y aplicacion en la entidad.

3. Apoyar el cumplimiento de las politicas de seguridad y privacidad de la informacion y
proteccién de datos personales, por parte de los colaboradores y proveedores para que las
conozcan, apliquen y cumplan.

4. Acompanfar y promover el desarrollo de estrategias de seguridad y privacidad como los
planes de socializacién, capacitacién y apropiacion de los temas relacionados con el MSPI.

5. Conocer los diagnosticos del nivel de implementacion del MSPI en la entidad y tomar las
decisiones que sean necesarias para apoyar su mejoramiento continuo.

6. Realizar revisiones periddicas del MSPI (por lo menos una vez al afio) y segun los resultados
de esta revision definir las acciones pertinentes.

7. Motivar el entendimiento, la toma de conciencia y el cumplimiento de las politicas, normas,
procedimientos y estandares establecidos.

Adicionalmente, todos los funcionarios, contratistas, instructores, aprendices y terceros que
tengan vinculos laborales, de formacion o contractuales con la entidad, estan obligados a cumplir
con las politicas, procedimientos, guias, lineamientos y demas instrumentos relacionados con el
MSPI, ademas de reportar cualquier tipo de anomalia, evento o incidente que ponga en riesgo la
seguridad y privacidad de la informacion.
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