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NOMBRE DE LA CATEGORIA
INSTALACION Y HARDENING DE SISTEMAS OPERATIVOS

INTRODUCCION

Las bases y condiciones establecidas en este documento permiten a instructores, aprendices
competidores, jurados y disefiadores de las pruebas, conocer los pardmetros que rigen la
competencia SENASoft Santander 2015 en la categoria Instalacién Y Hardening De Sistemas
Operativos. Estos lineamientos guian a todos los interesados durante el desarrollo de la
competencia.

OBIJETIVO

Definir los requisitos de caracter técnico que regirdn la ejecucion de las pruebas de la categoria
Instalacidon Y Hardening De Sistemas Operativos segun los criterios y contenidos propios de los
programas de formacidon Tecnélogo en Mantenimiento de equipos de cémputo, disefio e
instalacion de cableado estructurado, Técnico en mantenimiento de equipos de cémputo, Técnico
en sistemas.

REQUISITOS DE PARTICIPACION

a. La participacion es en parejas por categoria.
Un centro sélo podra inscribir una pareja por categoria segun los cupos asignados.

c. No podrén participar:
> Egresados del SENA.
» Aprendices que hayan participado en eventos anteriores de SENASOFT
» Aprendices que hayan participado o que actualmente hagan parte del evento

WORLDSKILLS.

» Aprendices que sean o hayan sido Instructores SENA.

d. Los aprendices participantes deberan portar el carné que lo identifica como aprendiz
SENA, la escarapela que lo acredita como participante, el carné de beneficiario del servicio
de salud y su respectivo uniforme o la camiseta del evento.

e. Los equipos o elementos necesarios que se requieran para la prueba (incluyendo librerias
externas) deberdn ser asignados al inicio de la competencia por el lider técnico de la
categoria. No se permitiran ingresos posteriores.

f. Antes de iniciar la prueba, el jurado verificara que la pareja participante no ingrese:

» Material que constituya ventaja para la realizacién de la prueba sobre los demas
competidores
» Material dafiino para el hardware, software o personas.

g. El jurado revisarad el contenido del computador, y podra solicitar la desinstalacion o
borrado de material en cumplimiento de lo dispuesto en el inciso f.

h. A la competencia no se permite el ingreso de personas en estado de embriaguez o bajo el
efecto de sustancias que impidan un normal desempefio.

i. Terminada la prueba, no se admitiran correcciones ni modificaciones. Los resultados seran
evaluados en el computador objeto del desarrollo de la prueba. En caso de requerirlo, el
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jurado de la prueba podra exigir la presencia de la pareja participante, al momento de
hacer la evaluacion.

Al terminar cada prueba, el computador quedard en custodia del jurado, para su posterior
evaluacion.

Los aprendices inscritos en la categoria de Instalacién y hardening de sistemas operativos,
deben pertenecer a los programas de Tecndlogo en Mantenimiento de equipos de
cémputo, disefio e instalaciéon de cableado estructurado, Técnico en mantenimiento de
equipos de cdmputo, Técnico en sistemas.

El ingreso de los participantes se habilitara 30 minutos previos al inicio de la prueba. Una
vez iniciada la prueba segun los horarios establecidos en el cronograma del evento se
permitird el acceso a los participantes so pena de recibir una sancién equivalente a la
pérdida del 30% del puntaje de la prueba del dia respectivo.

. Los equipos de computo, y/o materiales magnéticos y digitales, seran custodiados por la
Regional Santander y solo podran ser retirados una vez culminada la prueba en el espacio
dispuesto para tal fin segun el cronograma del evento.

Cada equipo participante debera traer un (1) computador portatil del centro de formacién
origen. Este debe haber sido formateado previamente para garantizar que no tenga
almacenada informacion que pueda llegar a constituir ventaja sobre los demds
competidores. Se recomienda traer mouse externo, sélo se permite un equipo por pareja
(Se recomienda disponer de un equipo adicional con las mismas caracteristicas y
especificaciones hardware y software en caso de presentarse algin siniestro y/o
inconveniente con el primer equipo dispuesto).

Todas las herramientas y elementos que se usen en la competencia deben pertenecer al
inventario SENA, y deben estar debidamente marcados con el nombre del centro y la
categoria.

Todos los equipos que se utilicen en la competencia deben estar con privilegios de
administrador y sin contrasefias.

Cuando se presenten novedades que afecten las condiciones establecidas, el lider
SENAsoft del centro involucrado, presentard solicitud al comité técnico SENAsoft
Santander 2015, el cual estudiara la situacidn y emitird un veredicto en el menor tiempo
posible.

INSCRIPCIONES

Este proceso estd a cargo del lider SENAsoft Santander 2015 de cada centro, siendo a la vez
garante del cumplimiento de las condiciones de inscripcion con visto bueno del Subdirector(a) y
Coordinador(a) Académico del centro de formacién al cual pertenece.

Para la inscripciéon de instructores y parejas de aprendices participantes en la categoria de
Instalacidn y Hardening de Sistemas Operativos se deben realizar los siguientes pasos:

1. Ingrese al sitio web www.senasoft.sena.edu.co

2. Haga clic en el enlace Competencias.

3. Haga clic en el enlace Inscripcidn.

4. Ingrese el cédigo de Inscripcion asignado al centro de formacion y posteriormente haga clic en
el botdn Ingresar.
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5. Seleccione el rol Aprendiz, categoria Instalacidon y Hardening de Sistemas Operativos y proceda a
suministrar los datos solicitados para Aprendizl y Aprendiz2.

6. Haga clic en el botén Registrar.

7. Seleccione el rol Instructor y proceda a suministrar los datos solicitados.

8. Haga clic en el botdn Registrar.

Tenga en cuenta:

* A cada centro de formacidn se enviara un cédigo Unico para realizar el proceso de inscripcidn.

¢ Las inscripciones estaran habilitadas desde el 25 de agosto de 2015 hasta el 31 de agosto de
2015.

e Para consultar las inscripciones se debe hacer clic en el enlace Competencias y luego en
“Consulte su inscripcién”.

DESCRIPCION DEL EVENTO

El evento concurso SENAsoft Santander 2015 — Categoria Instalacion y Hardening de Sistemas
Operativos esta dispuesto para la participacion de equipos de dos aprendices representantes de
cada centro de formacién habilitado para tal fin.

El reto propuesto para la competencia plantea la Instalacion y Configuracion de Sistemas
Operativos clientes bajo entornos Windows y Linux, como también lo relativo a hardening,
troubleshooting y documentacién que deberd cumplir con los criterios y contenidos que estaran
especificados a detalle en el documento prueba a desarrollar, el cual se encuentra dispuesto para
ser ejecutado en tres jornadas o sesiones de competencia segun el cronograma del evento y que
se relacionan a lo largo de este item.

TEMATICA
Instalacién, v Instala los componentes de | v Corregir fallas y defectos en !o_s equipos,
o REALIZAR MANTENIMIENTO software de acuerdo con las para _r,establecer_ las condiciones de
) & Hardening CORRECTIVO DE LOS EQUIPOS necz_amdades de reparacion del operacién del equipo.
DiA1 o _DE COMPUTO equipo.
) SEGUN PROCEDIMIENTO v Verifica el estado de operacion v Verificar el resultado del trabajo
OpEEies= ESTABLECIDO. final del equipo segin manual de | realizado en los equipos, empleando
Cliente procedimiento. procedimientos establecidos.
v Instala el sistema operativo | v Instalacién dual de sistemas operativos
Windows 7 segun los | v Arranque multiple
requerimientos del cliente
v Instala el sistema operativo | v Instalacion dual de sistemas operativos
Instalacion i Q v alti
Dual, REALPZAR [MANTENIENTE \rl\el;nude(:‘i,:r?ientossdel cliii?:n s Arranaue miliple
) R CORRECTIVO DE LOS EQUIPOS
DIA2 R DE COMPUTO n n 7 q -
& Hardening SEGUN PROCEDIMIENTO v Instala el sistema operativo v Instalacién dual de sistemas operativos
i i G v’ Arranque multiple
de Sistemas ESTABLECIDO. Linux _Fedora _segiln los q pl

Operativos requerimientos del cliente
v Las herramientas de software v" Aplicacién del proceso de resolucién de
utilitario son utilizadas para mejorar problemas a los sistemas operativos
el funcionamiento del equipo.

v Las fallas en el software son v Preparar actividades del mantenimiento
corregidas de acuerdo al correctivo, teniendo encuentra los
procedimiento. procedimientos establecidos.

Solucién de REALIZAR MANTENIMIENTO — — -

Problemas y CORRECTIVO DE LOS EQUIPOS | Y El proceso de correccion de ¥ Verificar el resultado del trabajo
DIiA 3 manejo de DE COMPUTO fallas es realizado dentro de los reallzat_jo_en los equipos, empleando

Utilitarios SEGUN PROCEDIMIENTO rangos de tiempo establecidos. procedimientos establecidos.

Windows ESTABLECIDO v Analiza el funcionamiento del v Diagnosticar fallas y defectos en
equipo y sus moédulos equipos, segun los manuales y normas
componentes, aplicando auto internacionales.
pruebas y Software de diagnéstico
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DISTRIBUCION DE LA JORNADA DE COMPETENCIA Y/O TRABAJO:

La competencia se llevara a cabo en tres jornadas de 5 horas cada una, en las cuales los equipos
desarrollaran una fase de la prueba dispuesta para cada jornada.

Al finalizar cada jornada de trabajo o sesion de prueba los equipos de cdmputo quedaran
dispuestos para el resguardo por parte del comité dispuesto para tal fin. Los aprendices no podrdn
ingresar trabajos prefabricados, elementos predisefiados y/o scripts, librerias, cédigos, software
y/o hardware adicional al permitido en este documento. La inclusién de algin elemento adicional
no permitido sera causal de sancidn segun reglamento.

PRIMERA JORNADA (7:30 a 12:30 horas)

Instalacidn, Configuraciéon & Hardening de Sistemas Operativos — Cliente

e Setrabajara en la instalacién y configuracidn de Sistemas Operativos - Cliente.

e Instalacidn y configuracién del sistema operativo Microsoft Windows 7 - Microsoft Office
2010 - antivirus - plugins — actualizaciones — hardening.

e Instalacidn y configuracion del sistema operativo Microsoft Windows 8.

e  Microsoft Office 2013 - antivirus - plugins — actualizaciones — hardening.

SEGUNDA JORNADA (7:30 a 12:30 horas)
Instalacidon Dual, configuracién & Hardening de Sistemas Operativos.

e |nstalacidon dual: Microsoft Windows 8.1 - Linux Fedora 21.

e Instalacidn, configuracion y hardening del sistema operativo Linux
Fedora 21.

TERCERA JORNADA (7:30 a 12:30 horas)

Soluciéon de Problemas y manejo de Utilitarios Windows

¢ Resolviendo problemas del arranque.

¢ Resolviendo problemas de dispositivos y controladores.

¢ Resolviendo problemas de logueo y acceso a los recursos.

e Resolviendo problemas relacionados con la seguridad.

¢ Resolviendo problemas relacionados con las aplicaciones y el sistema operativo.

¢ Resolviendo problemas relacionados con el rendimiento del equipo.

e Creando backup y particiones de restauracion.

e Administracidn el sistema operativo (quotas, control parental, cuentas de usuario)
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FECHAS DE EJECUCION DE LA COMPETENCIA

Primera Jornada: Realizacién pruebas — Martes 24 de Noviembre
Segunda Jornada: Realizacidn pruebas — Miércoles 25 de Noviembre
Tercera Jornada: Realizacién pruebas — Jueves 26 de Noviembre

TIEMPO PARA DESARROLLAR LAS PRUEBAS

Para el desarrollo de la prueba, los competidores cuentan con quince (15) horas de competencia,
los cuales se distribuyen de la siguiente forma:

Primera Jornada: 5 horas

Segunda Jornada: 5 horas

Tercera Jornada: 5 horas

MATERIALES, EQUIPOS Y HERRAMIENTAS

Consultar la lista con los elementos de hardware y software necesarios para ejecutar la prueba,
por favor ver el anexo nimero uno (1) al final de este documento.

EVALUACION

Debido a que el evento sera distribuido en 3 jornadas cada una tiene asignado un porcentaje de
evaluacidn los cuales quedan distribuidos de la siguiente manera:

e |Instalacién, Configuracion & Hardening de Sistemas Operativos — Cliente 30%
e Instalacién Dual, configuracion & Hardening de Sistemas Operativos. 35%
e Solucién de Problemas y manejo de Utilitarios Windows. 35%

Es de aclarar que el valor puntual de cada producto o procedimiento serd numérico y tendra un
maximo posible a obtener por cada uno, puntuaciéon que se asignara numéricamente acorde a los
criterios de evaluacion propios del proceso dispuesto en el programa de formacién Técnicos en
Sistemas, Técnico en Mantenimiento de Equipos de Computo y Tecndlogos en Mantenimiento de
Equipos de Computo y Disefio e Instalaciéon de Cableado Estructurado.

Criterios de evaluacién:
Estos criterios de evaluacidn se aplicaran durante las tres jornadas en que se desarrollaran las
pruebas.
e Ejecuta aplicaciones del sistema y software utilitario de acuerdo al sistema operativo.
e Analiza el funcionamiento del equipo y sus maddulos componentes, aplicando auto
pruebas y Software de diagndstico
o Verifica el estado de operacidn final del equipo, segiun manual de procedimiento.
e Las aplicaciones instaladas en el equipo cumplen las necesidades del cliente.
e Demuestra el incremento en el rendimiento de software del equipo, de acuerdo con los
procedimientos realizados.
e E| estado de operacidn de los periféricos y sus controladores es verificado segun
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manual de procedimientos.

e E| estado de operaciéon del software instalado es verificado segun protocolo de
verificacion.

e Los datos técnicos obtenidos en el proceso de verificacion son consignados en los
formatos correspondientes.

e Los drivers o programas de control asociados a los médulos o periféricos del equipo, son
actualizados segun manual del fabricante.

e Lasfallas en el software son corregidas de acuerdo al procedimiento.

e Las condiciones de operacion del equipo son verificadas.

e E| proceso de correccion de fallas es realizado dentro de los rangos de tiempo
establecidos.

e lLas herramientas de software utilitario son utilizadas para mejorar el funcionamiento del
equipo.

CRITERIOS DE DESEMPATE

Los que defina la institucién seleccionada para la elaboracién, aplicacién y entrega de resultados
de las pruebas para cada una de las categorias, segun los lineamientos definidos por el comité
técnico.

LUGAR DEL EVENTO

La prueba se llevard a cabo en las instalaciones de CENFER donde se contard con conexion
eléctrica regulada para 600 equipos de computo vy sillas para los 100 competidores. En general se
dispondrd de un espacio de trabajo para que cada participante ubique sus equipos y materiales
necesarios para la prueba.
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ANEXO NUMERO UNO (1)

Materiales, equipos y herramientas

Sistema Operativo L'
Windows 7 64 bits l'l.]
Ultimate Windows“7

Sistema Operativo

Windows 8.1 == Windows 8
64 bits

Sistema Operativo

Fedora 21

Workstation

LQUJ Microsoft*
L0 Office2o10

Microsoft Office

=t

2010y 2013 =
Microsoft ﬁ u
Office 2013

Microsoft g Offi Ce
Office 2013 [3

OneNote Outlook owerPoint
Tech. In Total

ffi T 1
OpenOffice OpenOfflceorg

NetBeans U NBIBB&IIS

Cada pareja debe
traer este
elemento desde
el centro de
formacidn origen.

Cada pareja debe
traer este
elemento desde
el centro de
formacion origen

Cada pareja debe
traer este
elemento desde
el centro de
formacion origen

Cada pareja debe
traer estos
elementos desde
el centro de
formacién origen

Cada pareja debe
traer estos
elementos desde
el centro de
formacion origen

Cada pareja debe
traer este
elemento desde
el centro de
formacion origen

Cada pareja debe
traer este
elemento desde
el centro de
formacion origen
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Antivirus
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archivos

Visor PDF
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Internet

Plugins para

Windows y Fedora

Computador

portatil

Norton  wmearee  KASPER§KYE

AVG :
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NOD32 (& bitdefender #) TReND 2

antivirus
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QL E

Uno por
equipo de
trabajo

Lider de Categoria Instalacidn y Hardening de Sistemas Operativos
Instructor técnico: Jaime Ivan Hernandez Beltran

Correo: jhernandez@misena.edu.co

Centro Industrial del Disefio y la Manufactura

Regional Santander
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el centro de
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Cada pareja debe
traer este
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traer estos
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traer estos
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el centro de
formacion origen
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