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INTRODUCCION

El Modelo de Seguridad y Privacidad de la Informacidn - MSPI, es el instrumento a través del cual el
Ministerio de Tecnologias de la Informacidon y las Comunicaciones — MINTIC, establece los
lineamientos que deben seguir las entidades publicas en cumplimiento de la politica de gobierno
digital en su habilitador transversal “Seguridad de la informacién”, con el objetivo de orientar la
gestidn e implementacién adecuada del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacion, Evaluacidon, Mejora Continua), permitiendo habilitar la implementacién de las
Politicas de Gobierno Digital y Seguridad Digital.

El Servicio Nacional de Aprendizaje - SENA como Entidad Publica se adhiere a las iniciativas del
Modelo de Seguridad y Privacidad de la Informacion - MSPI y demas lineamientos del gobierno
nacional, por lo cual ha establecido y mejorado continuamente el Sistema de Gestién de Seguridad
y Privacidad de la Informacién - SGSPI; el cual a través del Plan de Seguridad y Privacidad de la
Informacidén define a alto nivel las actividades a desarrollar durante la vigencia, enfocado en cubrir
todos los procesos de la Entidad a nivel de la Direccidon General, Regionales y centros de formacién;
y con ello determinar las actividades para la implementaciéon y mejora continua que permitan
alcanzar el estado de madurez deseado en materia de seguridad y privacidad de la Informacién.
Esta estrategia se encuentra alineada a los objetivos estratégicos, la misién y visién de la Entidad
con el fin de apoyar el logro y cumplimiento de los objetivos, programas y proyectos de la entidad.

Con respecto a lo anterior desde la Direccion de Planeacidn y Direccionamiento Corporativo y en
colaboracidn con todas las direcciones y jefaturas, principalmente de la Oficina de Sistemas,
implementa, mantiene y mejora el modelo de gestién de la seguridad de la informacidn que permita
alcanzar y mantener dentro de las diferentes areas y colaboradores una cultura y conciencia en el
acceso y uso adecuado de la informacién en la Entidad.

Este Plan se ha definido con base en las mejores practicas de seguridad de los principales marcos
de referencia de la materia como lo son: 1ISO 27001, ISO 27002, 1SO 31000, ISO 27701, el Manual de
Politica de Gobierno Digital y del Modelo de Privacidad y Seguridad de la Informacidn; aplicando el
ciclo de mejora continua y lo establecido para la gestion de seguridad y privacidad de la informacidn
en la vigencia 2026 de manera efectiva a nivel de la Direccién General, Regionales y Centros de
formacién.

1. OBJETIVO GENERAL

Incrementar el nivel de madurez en seguridad de la informacidn, privacidad y ciberseguridad del
Servicio Nacional de Aprendizaje — SENA durante la vigencia 2026, fortaleciendo la gestion de
riesgos, las capacidades de prevencion, deteccion y respuesta a incidentes, y la implementacién de
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controles alineados con estdndares, politicas y disposiciones legales vigentes, con el fin de
garantizar la confidencialidad, integridad, disponibilidad, privacidad de los activos de informacidn
y la continuidad y confiabilidad de los servicios institucionales.

2. OBJETIVOS ESPECIFICOS

e Definir las actividades que dardn cumplimiento a las (5) cinco fases del Modelo de Seguridad y
Privacidad de la Informacién tales como: Diagndstico, Planificacidon, Operacién, Evaluacion de
desempeno y Mejoramiento continuo.

e Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y privacidad
de la informacion, seguridad digital, ciberseguridad y proteccion de la informacién personal.

e Asegurar la proteccién de los activos de informacién de la Entidad, a través de la identificacion,
clasificacion y/o actualizacion de los activos de informacidn y sus riesgos asociados.

e Gestionar de manera oportuna los eventos e incidentes de seguridad de la informacidn que
pongan en riesgo la integridad, confidencialidad, disponibilidad y privacidad, reduciendo su
impacto y propagacion.

e Fortalecer la cultura, el conocimiento y las habilidades de los funcionarios y contratistas en los
temas de seguridad y privacidad de la informacién en el SENA.

e Incrementar el nivel de madurez del Modelo de Seguridad y Privacidad de la Informacién en el
Servicio Nacional de Aprendizaje - SENA.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacidn y Seguridad Digital, aplica para todos los
procesos, direcciones, oficinas, regionales y centros de formacidn, y es de obligatorio complimiento
para los funcionarios, contratistas, instructores, aprendices y terceros que tengan vinculos
laborales, de formacidén o contractuales con la entidad y que en razén del cumplimiento de sus
funciones compartan, utilicen, recolecten, procesen, intercambien o consulten su informacién de
forma interna o externa, independientemente de su ubicacién. De igual forma, esta politica aplica
a toda la informacidn creada, procesada, transmitida y gestionada por la entidad, sin importar el
medio, formato, presentacion o lugar en la cual se encuentre.

4. REFERENCIAS NORMATIVAS

El disefio e implementacién del Sistema de Gestion de Seguridad y Privacidad de la Informacion —
SGSPI del Servicio Nacional de Aprendizaje - SENA se basa en la normatividad exigida por el
Ministerio de Tecnologias de la Informacidon y Comunicaciones — MINTIC y demas entidades que
regulan en la materia:
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Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.”

Ley 1273 de 2009. “Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la protecciéon de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.”

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién de datos
personales.”

Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012.”

Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.”

Decreto 886 de 2014. “Por el cual se reglamenta el Registro Nacional de Bases de Datos.”
Decreto 103 de 2015. “Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.”

Decreto 1083 de 2015 del Departamento Administrativo de la Funcién Publica, “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”, el cual establece
las politicas de Gestion y Desempefio Institucional, entre las que se encuentran las de “11.
Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

Decreto 1499 de 2017. “Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién.”

Decreto 728 de 2017. “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2
del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementaciéon de zonas de acceso publico a Internet inaldmbrico.”

Decreto 1008 del 2018. “Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones”.

CONPES 3975 DE 2019. Politica Nacional para la Transformacidn Digital e Inteligencia Artificial.
Resolucion 1519 del 2020. “Por la cual se definen los estandares y directrices para publicar la
informacidn seialada en la Ley 1712 del 2014 y se definen los requisitos en materia de acceso
a la informacidn publica, accesibilidad web, seguridad digital, y datos abiertos.”

CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital.

Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estdndares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
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habilitador de la Politica de Gobierno Digital”.

e Resolucion 746 de 2022. “Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
Informacién y se definen lineamientos adicionales a los establecidos en la Resolucién No. 500
de 2021”.

o Decreto 767 de 2022. “Por el cual se establecen los lineamientos generales de la Politica de
Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

e NTC-ISO/IEC 27001:2022. Seguridad de la Informacién, ciberseguridad y proteccién de la
privacidad. Sistemas de Gestién de seguridad de la informacidn. Requisitos.

e Resolucion 2277 de 2025. Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021y se
derogan otras disposiciones relacionadas con la materia.

5. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC definié el Modelo de
Seguridad y Privacidad -MSPI, el cual fue facilitado a las entidades del Estado colombiano con el fin
de que estos lo adopten e incrementen el nivel de madurez en los temas de seguridad y privacidad
de la informaciéon. De acuerdo con lo anterior, la metodologia de implementacion del Plan de
Seguridad y Privacidad del SENA esta basado en el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) y
lo establecido en el MSPI y se ejecuta a través del mapa de ruta definido a continuacion:

aSE DE PLANIFICAC) On

Qtontemode @ Entdad

Qlderazgn Compramiso
o la Wta descon)

OFlareaotn

Qsoparte

llustracion 1 - Ciclo del Modelo de Seguridad y Privacidad de la Informacion (Tomado de MinTIC)
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5.1 Fase de Diagnostico

Esta fase permite por medio del uso de herramientas de diagndstico, actividades de reconocimiento
y valoracidn de controles de seguridad de la informacion, identificar cual es el estado actual de la
Entidad en temas de seguridad y privacidad; el resultado de este de diagndstico permitird
establecer el nivel de madurez en cuanto a seguridad y privacidad de la informacion, y asi definir la
hoja de ruta para las actividades en las siguientes fases del modelo.

5.1.1 Estado Actual

Teniendo en cuenta la calificacion de FURAG, el SENA se encuentra en un puntaje de 80.2 en la
politica de seguridad digital, esto refleja el esfuerzo realizado por la entidad para apoyar la
implementacién del SGSPI, la actualizacion de las politicas y manual de politicas de seguridad y
privacidad de la informacion, esto ha permitido avanzar en la identificacién de los activos de
informacién de la Entidad, de manera que a través del andlisis de riesgo se pueda clasificar y aplicar
controles que permitan mejorar el nivel de riesgo de estos activos, sin embargo se requiere de
mayor esfuerzo para incrementar el nivel de implementacidn de la politica:

POLITICAS 2024 | 2023 | _ VARACON |
-1,3 ,

Seguridad Digital 80,2 81,5

El nivel de implementacidn del MSPI permitira al SENA establecer |a estrategia a desarrollar para la
qgue en la vigencia 2026 se prioricen las brechas a implementar y mejorar en los procesos (21
procesos) misionales, estratégicos y de apoyo de la Entidad y toda la infraestructura que los
soporte. Se realizé la medicidn del MSPI segln el instrumento actualizado por MINTICy por primero
vez se realizé a nivel de regionales y centros de formacidn, obteniendo los siguientes resultados:

Informacion Publica Clasificada '/
Alcance: Reglonales y Centros de Formacion

SENA Hito: Primer Autodiagnéstico MSPI SENA
amx N
Resultado Medicion Modelo de Seguridad y Privacidad de la Informacion - MSPI
PROMEDIO NACIONAL
o 2a2 personas &hOrganizacionales
5 9 . 6 3 A) 63.05% EFECTIVO 61.93% EFECTIVO
Estado: Repetible
Medicién Realizada en Regionales y Centros de formacion a los
70 controles aplicables definidos en GOR-AN-003 - Dedlaracion
de Aplicabilidad SoA SGSPI
Gestionado> B0% “
Efectivo> 60% Fisicos. ==Tecnolégicos
REPETIBLE REPETIBLE
Repetible> 0% 58.95% 56.08%
Inicial< 40%

PROXIMOS PASOS - Validacién Calidad, objetividad y 3 Cierre de brechas especificas

veracidad det

llustracion 2 - Resultado Medicion MSPI 2025 - Regionales y Centros de Formacion
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SEN A Alcance: Direcciéon General SE LA
Avance de Medicién 100%

Resultado Medicion Modelo de Seguridad y Privacidad de la Informacion - MSPI

EVALUACION EFECTIVIDAD CONTROLES

5 6 e 2 3 % ® Oza;za;:ales EFECTIVO ';"‘Pse:;:ai GESTIONADO

REPETIBLE

Gestionado> 80%

ﬁFisims = Tecnoldgicos

Efectivo> 60%
Repetible> 40% 57% EFECTIVO 41%

PROXIMOS PASOS Controles < 80% requieren Plan de Cierre de Brechas.

llustracion 3 - Resultado Medicion MSPI 2025 Direccion General

EFECTIVO

De igual forma se realizé en la vigencia 2025, la primera auditoria interna al Sistema de Gestidn de
Seguridad y Privacidad de la Informacién -SGSPI de manera integrada en el plan trianual de
auditorias del SENA.

5.2 Fase de Planificacion

De acuerdo con el resultado de la fase de diagndstico, se definen las necesidades y objetivos de
seguridad y privacidad de la informacién basados en el contexto estratégico, el modelo de
operacion del SENA, los recursos disponibles y su articulacion con el Plan Estratégico Institucional,
entre otros, los cuales permiten definir los lineamientos para asegurar el cumplimiento de los
requisitos de Modelo de Seguridad y Privacidad de la Informacion.

5.3 Fase de Implementacién u Operacion

Es necesario la implementacién de la politica y manual de politicas de seguridad y privacidad de la
informacidn a través de la estructuracién y puesta en marcha de los controles de seguridad de la
informacidn que ayudan a mitigar el impacto de los riesgos definidos en la etapa de Planificacion
que hacen parte del Modelo de Seguridad y Privacidad de la Informacidn.

Esta fase dard paso a que el SENA lleve a cabo la implementacion de los requisitos base presentados
el Modelo de Seguridad y privacidad de la informaciéon — MSPI y la norma ISO/IEC 27001; de la
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misma forma llegar a la implementacién de los controles, que por normativa o por resultado de la
identificacion de riesgos deban ser implementados.

Dentro de la estrategia de la Entidad se encuentra la definicién de los propdsitos de seguridad y
privacidad de la informacién, y por ende se definiran e implementaran politicas y directrices que
guien las practicas de proteccién de la informacidon en cuanto a su confidencialidad, integridad y
disponibilidad. Por lo que para la vigencia 2026 estaremos centralizados en la implementacién y
mejora de los controles focalizado en dominio por lo que se requiere del liderazgo y apoyo de las
areas responsables de estos controles.

5.1.2 Mapa de Ruta

A continuacidn, se listan las actividades que el SENA planea realizar para la vigencia 2026 en temas
de seguridad y privacidad de la informacion:

1. Activos de informacion
Diserio y puesta en
funcionamiento de la
herramienta para ; . Equipo Seguridad de la . ;
1.1 ; . 'p Abril Junio quipo segurtaa Plataforma disponible
identificacion y Informacion
actualizacion de activos
de informacion
Socializacion y
acompaiiamiento de los . .
ompar : ; Evidencias de
lineamientos para la , . Equipo Seguridad de la TR
1.2 . ; o Junio Septiembre . socializacion y
identificacion y Informacion _
o . acompafniamiento
actualizacion de activos
de informacion
Todos los procesos SENA
Identificacién y de la Direccion General y
Actualizacion de . ; las 33 Regionales - . .
1.3 L Junio Septiembre g : Matrices de activos
Instrumentos de gestién acomparian Equipo
de la informacion publica Seguridad de la
Informacion
Direccién de Planeacion . .
: ; ; Y Registro de Activos de
L Direccionamiento o o
Publicacion Instrumentos Corporative - apovo Informacion, Indice de
1.4 de gestion de la Septiembre | Octubre Lorpe 0~ apoyo Informacion
, .. p Direccion Juridica, Gestion ,
informacion publica . Clasificada y Reservada
Documental, Oficina de .
L en la pdgina web
Comunicaciones
Seguimiento a la Secretaria General
implementacion de los (Gestion Documental), Documentacion con los
1.5 | lineamientos y estrategias | Febrero Diciembre | Oficina de Sistemas, SIGA y lineamientos
para el etiquetado de los Equipo Seguridad de la institucionales
activos de tipo Informacion
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informacién en medio
fisico y electrdénico

1.6

Definir y socializar los
lineamientos y controles
sobre dreas seguras

Febrero

Marzo

Equipo Seguridad de la
Informacion y Direccion
Administrativa y
Financiera

Documentos
formalizados,
evidencias de
socializacion

2. Concienciacion y Sensibilizacién en Seguridad y Privaci

dad de la Informacién

Definicion del Plan de

Equipo Seguridad de la

Documento Plan de

2.1 Concienciacién en Enero Febrero Informacitn Concienciacién en
Seguridad y Privacidad Seguridad y Privacidad
Equipo Seguridad de la
e el P Infolrmacwny acomparan Informe de gjecucion
. Oficina de Comunicaciones | Plan de Capacitaciony
Capacitacion y .. L g S
2.2 L Febrero Diciembre y Grupo de formacion y Sensibilizacién en
Sensibilizacién en A
o . desarrollo del talento Continuidad del
Continuidad del Negocio . ;
humano de la Secretaria Negocio
General
Equipo Seguridad de la
Informacion y acomparian . 0
Ejecucion del Plan de Oficina de Comunicaciones [nforme de gecucion
. - e Plan de Concienciacion
2.3 Concienciacién en Febrero Diciembre y Grupo de formacion y .
. o en Seguridad y
Seguridad y Privacidad. desarrollo del talento 2
. Privacidad
humano de la Secretaria
General
Andlisis de resultados del : . Informe de r'esult'fadlo,s
L , .. Equipo Seguridad de la Plan de Concienciacion
2.4 | Plan de Concienciacién en | Noviembre | Diciembre L )
Seisiedy Privasie Informacion en Seguridad y
’ Privacidad
3. Protecciéon de Datos Personales
Seguimiento a la Direccion Juridica con el
Imple.mentacmn y . apoyo de la Dllr,ecczon de e e st
3.1 | cumplimiento del Manual Marzo Noviembre Planeacién y de Diaanostico
de Proteccién de Datos Direccionamiento 9
Personales. Corporativo
Ejecutar el plan de cierre Direccién Juridica con el .
de brechas de acuerdo con apoyo del equipo de Plan de Cierre de
3.2 los resultados del Febrero Diciembre ; Brechas
seguridad de la
diagndstico realizado. informacién Informe de Resultados
Reportey ac tualizacion Direccién Juridica con el
del inventario de bases de . iy
datos de informacién de R C13 1 NG 5 13
3.3 . Febrero Marzo Planeacién y Reporte en la SIC
tipo personal del SENA en . . .
. . Direccionamiento
el Registro Nacional de Corporativo
Base de Datos (RNBD) P
. A l_a, Direccion Juridica con el Acta de reunion,
UGG apoyo del equipo de evidencias de
34 desarrollo de la mesa Febrero Diciembre poyo aet equip , i
B iy seguridad de la implementacion y
técnica de Proteccion de ; iy
informacion desarrollo

Datos
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4. Implementacién y mejora del Sistema de Gestion de Seguridad y Privacidad de la Informacion

Actualizacion y

Manual de Politicas de

L Seguridad de la
socializacién del Manual Equipo Seguridad de la Informacion
4.1 | de Politicas de Seguridad Febrero Mayo quipo segurtaa .
. Informacion formalizado y
y Privacidad de la . .
iy evidencias de
Informacion S
socializacion.
Definicion del plan de
cierre de brechas segiin la Equipo Seguridad de la Plan de Cierre de
42 medicion del MSPI por il IO Informacion brechas por dominio
dominio
Definicion y despliegue de
. la estrategf(lz para Ig N Fntine Segnand e i Estrategia y evidencias
4.3 | implementacién y mejora Febrero Diciembre iy de despliegue por
Informacion e
de los controles por dominio
dominio
0 . . Herramienta de
Revisién de los controles Equipo Seguridad de la medicién
44 de la norma ISO Septiembre | Noviembre | Informacion con el apoyo eaictony
autodiagndstico del
27001:2022 de todos los procesos
MSPI
Direccién de Planeacién y
Direccionamiento Acta de Revision por la
4.5 | Revision por la Direccién | Septiembre | Noviembre Corporativo y Equipo , L p
. Direccion
Seguridad de la
Informacion
.Gestlonar qudltorla Gr'upo de Mejora Cont,tl,nua Plan de Auditoria e
interna al Sistema de , , Direccién de Planeacion y
4.6 gy . Abril Junio : ; . Informe de Resultados
Gestion de Seguridad de la Direccionamiento D
iy . de Auditoria
Informacion Corporativo
Acomparniamiento y
ejecucion de las
47 actzvzfiades .de los planes Febrero Diciembre Todos los procesos dela Regzs.tro de evidencia y
de mejoramiento y planes entidad cierre de planes
de cierre de brechas
correspondientes al SGSPI
o
4.8 pre . Marzo Mayo Informacion y Oficina de Reporte de medicién
politica de seguridad .
.. Sistemas
digital
Ajustes, medicién y Procesos de la 'Dlreccwn Indicadores de
e General, Regionales y . L
seguimiento de los - Seguridad y Privacidad
49 | . . . Febrero Diciembre Centros con el apoyo del . iy
indicadores de seguridad . . de la informacidn
iy Equipo Seguridad de la .
de la Informacidn iy medidos
Informacion
Segylmlento a la gestion y Oficina de Sistemas con el P
cierre oportuno de los Andlisis del Reporte de
o .. apoyo del Grupo de L
4.10 | incidentesy eventos de Enero Diciembre . incidentes y eventos de
. Seguridad de la .
seguridad de la iy seguridad
Informacion

Informacion
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5. Continuidad del Negocio

Actualizacién del andlisis Equipo Seg'lfrldad de la e
. . Informacion - con el Documento de andlisis
de impacto al negocio - , .
5.1 .. Febrero Marzo apoyo de todos los de impacto al negocio -
BIA para los servicios . oz
ot . procesos de la Direccion BIA
criticos de la entidad
General
Documentar los : ,
“ 0 Equipo Seguridad de la ,
escenarios de afectacion iy Escenarios de
52 o g Marzo Mayo Informacion con el apoyo iy s
para los servicios criticos afectacion definidos
, de todos los procesos
de la entidad
Definicion y socializacion Equipo Seguridad de la .
fi 4 12 quip .,gu Plan de Continuidad
del Plan de Continuidad . Informacion con el apoyo ;
53 , Marzo Junio del Negocio por cada
del Negocio por cada de los procesos c
s L proceso priorizado
proceso priorizado priorizados
Gestionar las pruebas a , Informes de los
, . , , Procesos involucrados en
5.4 | los escenarios definidos en Abril Noviembre , .. resultados de las
. los escenarios definidos ,
los planes de continuidad pruebas realizadas
Realizar el andlisis de . , —_—
. , Equipo Seguridad de la Documento de andlisis
impacto al negocio - BIA , iy ; .
55 Julio Agosto Informacion - Centros de | de impacto al negocio -
para los centros de e ,
L . formacidn seleccionados BIA
formacién seleccionados
Documentar I . ,
ocume tar fos . Equipo Seguridad de la ,
escenarios de afectacion , . Escenarios de
5.6 o g Septiembre | Octubre Informacion con el apoyo L o
para los servicios criticos afectacion definidos
, de todos los procesos
del centro seleccionados
Definicidn y socializacion S
. , , Plan de Continuidad
del Plan de Continuidad , Equipo Seguridad de la .
57 , Octubre | Noviembre . del Negocio de los
del Negocio para los Informacion .
L procesos seleccionados
centros priorizados
Revision y actualizacion Eauino Sequridad de la Documentacion
5.8 de la documentacién Marzo Diciembre quipo Segurica formalizada y
, . Informacion .
asociada a continuidad socializada.
Acompaniar la definicién
del Plan de Continuidad
TI, asi | . . ,
de b asteomo 1 Oficina de Sistemas con el , ,
planeacién y ejecucion de - ) Evidencias de
5.9 e Febrero Diciembre apoyo de equipo de L
las pruebas definidas en el g acompaiiamiento
Plan de Continuidad de TI 9
- DRP que impacten la
continuidad del negocio
6. Gestion de eventos e incidentes
Documentacién y
socializacion de los Documentos
6.1 Ilm.eflmzen.tos. para la Enero Abril Equipo Segurldlqd de la for.mallzlados,
gestion de incidentes de Informacion evidencias de
seguridad y privacidad de socializacion
la informacién
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S @ Informes trimestrales
6.2 remediacién de las Febrero Diciembre Equip 0 de segur ,ldad de de Seguzml'e nto del
o informacion estado y cierre de
vulnerabilidades e
Vulnerabilidades.
. Informes Trimestrales
Seguimiento a la .
94 . . de seguimiento a la
Implementacion, Oficina de Sistemas con el implementacién
6.3 | afinamientoy gestion de Febrero Diciembre apoyo de equipo de iptem Y
. ) . 9 afinamiento de las
las herramientas de seguridad de informacion .
. herramientas de
seguridad .
seguridad
Realizar ejercicios y
simulaciones para Oficina de Slstemaf con el iformne @ el
fortalecer el reporte y , apoyo del Equipo L
6.4 e o Abril Octubre . de los ejercicios
gestion de incidentes de Seguridad de la ;
. L iy realizados.
seguridad y privacidad de Informacion
la informacion

5.4 Evaluacion de gestion

La evaluacién del desempeiio del Modelo de Seguridad y Privacidad de la informacidn se realiza a
través de la mediciéon y monitoreo de los indicadores de gestidn, el seguimiento de la eficacia de
los controles para determinar su efectividad, la revision por la Alta Direccion del SENA para
determinar las acciones necesarias que permitan mejorar la implementacion del SGSPI.

Con la revisidn periddica se debe asegurar que las mejoras realizadas cumplan con los objetivos
dispuestos en la Politica de Seguridad y Privacidad de la Informacién y Seguridad Digital.

Dado que la seguridad y privacidad de la Informacion es un proceso transversal a toda la Entidad,
el anterior mapa de ruta establecer las acciones necesarias para implementar, gestionar, realizar
seguimiento, medicidon y cumplimiento con respecto al objetivo de la entidad de mejorar el nivel de
madurez frente al MSPI, que permitan el cumplimiento de los objetivos estratégicos de la entidad,
lo anterior se mediara a través de la definicién de indicadores para el SGSPI.

5.5 Mejoramiento Continuo

El mejoramiento continuo del Modelo de Seguridad y Privacidad de la informacién es el resultado
del seguimiento y revisién de todo el sistema de seguridad y privacidad de la informacién, donde se
evalua el alcance, la metodologia de riesgo y la eficacia de los controles, que como resultado se
identifican mejoras al sistema a través de planes de mejoramiento (acciones correctivas) y de esta
manera mejorar continuamente el desempefio institucional del citado Modelo.

Resultado del mejoramiento continuo, se retroalimentan los planes de seguridad, politicas,
procedimientos y controles, que impacta de manera positiva, en el desempefio del sistema.

En las actividades definidas en el mapa de ruta se contemplan varias que aportaran al mejoramiento
continuo del Sistema de Gestion de Seguridad de la Informacion en el SENA por lo que el objetivo
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de este plan es la incorporacién de los temas de seguridad y privacidad de la informacién en todos
los procesos de la entidad tanto a nivel de la Direccién General como de las regionales, centros de
formacidn y sedes.
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