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INTRODUCCION

La seguridad y privacidad de la informacién en las entidades tiene como objetivo la protecciéon
de cualquier tipo de activo de informacidn ante una serie de amenazas o brechas que atenten
contra los principios fundamentales de confidencialidad, integridad y su disponibilidad, a través
de la implementacion de medidas de control de seguridad y privacidad de la informacién, que
permitan gestionar y reducir los riesgos e impactos a los cuales estd expuesta la entidad y se
logre alcanzar el méximo retorno de inversién con relacion al cumplimiento de la misién y
visién institucionales. Por tanto, en el presente documento cuando se hable de riesgos de
seguridad digital serd lo mismo que decir riesgos de seguridad de la privacidad de la

informacién digital.

El Servicio Nacional de Aprendizaje - SENA, a través de la implementacién de la guia de gestion
de riesgos, gestiona los riesgos de seguridad digital con el fin de reducir su probabilidad de
ocurrencia y mitigar los posibles efectos de su materializacién en el cumplimiento de las
disposiciones legales, la proteccidén de los activos de informacion y la custodia de los datos

personales de los ciudadanos.

Las actividades de valoraciéon de riesgos, en cumplimiento del Modelo Seguridad y Privacidad
de la Informacion — MSPI del Ministerio de Tecnologias de la Informacion MINTIC, y la politica
de seguridad digital serdn una herramienta para el logro de los objetivos encaminados a
mantener los activos de informacidn protegido de amenazas internas, externas y/o

deliberadas.
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1. OBJETIVO GENERAL

Establecer las actividades necesarias para mantener la integridad, confidencialidad,
disponibilidad y privacidad de la informacion a través de la gestion de los riesgos de seguridad
y privacidad de la informacién, seguridad digital, ciberseguridad y Continuidad del Servicio

Nacional de Aprendizaje — SENA.

2. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad de la informacién aplica a todos los procesos a
nivel de Direccion General, Regionales, Centros de Formacidn y Sedes de la entidad, donde haya
recoleccidon, procesamiento, almacenamiento, recuperacion, intercambio y consulta de
informacién, para el desarrollo de la misiéon y cumplimiento de sus objetivos estratégicos del

SENA.

3. REFERENCIAS NORMATIVAS
El disefio e implementacion del plan de tratamiento de riesgos de El Servicio Nacional de
Aprendizaje - SENA se basa en la normatividad exigida por el Ministerio de Tecnologias de la

Informacién y Comunicaciones - MINTIC:

e Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del Habeas data y

se regula el manejo de la informacion contenida en bases de datos personales, en
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especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.”

Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacién y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones.”

CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.
Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de
datos personales.”

Ley 1702 de 2013. “Por la cual se crea la Agencia Nacional de Seguridad Vial y se dictan
otras disposiciones.”

Decreto 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012.”
Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.”

Decreto 886 de 2014. “Por el cual se reglamenta el Registro Nacional de Bases de
Datos.”

Decreto 103 de 2015. “Por medio del cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones.”

Decreto 1083 de 2015 del Departamento Administrativo de la Funcion Publica, “Por
medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica”,
el cual establece las politicas de Gestién y Desempefio Institucional, entre las que se
encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad
Digital”.

CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.
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Decreto 1499 de 2017. “Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestién.”

Decreto 728 de 2017. “Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacidon de zonas de acceso publico a Internet
inaldmbrico.”

Decreto 1008 del 2018. “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacidn y las Comunicaciones”.

CONPES 3975 DE 2019. Politica Nacional para la Transformacién Digital e Inteligencia
Artificial.

Resolucion MINTIC 1519 del 2020. “Por la cual se definen los estandares y directrices
para publicar la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacién publica, accesibilidad web, seguridad digital, y
datos abiertos.”

CONPES 3995 de 2020 - Politica Nacional de Confianza y Seguridad Digital.

Resolucion 025 de 2020. “Por la cual se adopta la Politica de Seguridad y Privacidad de
la Informacidn y se definen lineamientos para su uso, actualizacién y aplicacién.”
Resolucion 039 de 2020. “Por la cual se adopta la Politica de Seguridad de la Informacion
del sitio web de la Agencia Nacional de Seguridad Vial-ANSV.”

Resolucidn 222 de 2020. “Por medio de la cual adopta la Politica de Proteccién de Datos

Personales y se definen lineamientos para su uso, actualizacién y aplicacién.”
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Manual Operativo del Modelo Integrado de Planeacién y Gestion - MIPG del Departamento
Administrativo de la Funcion Pablica, marzo de 2021.

Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para

la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la Politica de Gobierno Digital”.

Resolucion 417 de 2021. “Por la cual se constituye, integra y se establece el reglamento
de funcionamiento del Comité Institucional de Gestidon y Desempefio de la Agencia
Nacional de Seguridad Vial y se adoptan otras disposiciones.”

Resolucion 746 de 2022. “Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacion y se definen lineamientos adicionales a los establecidos en la
Resolucién No. 500 de 2021”.

Decreto 767 de 2022, “Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacidn y las Comunicaciones”.

NTC-ISO/IEC 27001:2022, Seguridad de la Informacidn, ciberseguridad y proteccién de
la privacidad. Sistemas de Gestién de seguridad de la informacidon. Requisitos.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas

versién 6 del Departamento Administrativo de la Funcidn Publica, de noviembre 2022
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4. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La metodologia para la identificacion, evaluacion y gestion de riesgos de los sistemas de gestion
vigentes del SENA se basa en la NTC-ISO 31000, la Guia para la administracién del Riesgo vy el
disefio de controles en entidades publicas del Departamento Administrativo de la Funcién
Publica — DAFP, en su version 6 - Lineamientos para la gestion de riesgos de seguridad digital en
entidades publicas del Ministerio de Tecnologia de la Informacidén y las comunicaciones y la cual
se encuentra definida en Politica de Administracidon de Riesgos - GOR-POL-008 y la Guia de
Administracion de Riesgos GOR-G-012, estos documentos tiene como objetivo generar un
lineamiento para la gestidon del riesgo del SENA, que permita la mejora continua y el
cumplimiento de los objetivos institucionales mediante el tratamiento de controles
fortaleciendo el desempefio de los procesos y la transparencia en la gestién Institucional y aplica

para todos los procesos del SENA.

Por lo anterior de manera articulada con la Direccién de Planeacién y Direccionamiento
Corporativo realiza la gestion de todos los riesgos en el SENA, ya sean de gestidn, corrupcién,
contratacién, seguridad, privacidad, seguridad digital, ciberseguridad y continuidad, las
actividades de identificacion y analisis de los riesgos la realizan con los lideres de cada proceso
como propietarios de los activos, por lo cual deben garantizar porque los custodios de las
informacién cumplan con los controles establecidos para procurar la confidencialidad,
integridad, privacidad y disponibilidad de la informacién institucional. El objetivo del andlisis es
identificar los riesgos, evaluar la pertinencia de los controles y determinar el tratamiento del

riesgo que lo lleve a un nivel aceptable.
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Las estrategias que lograran la eficacia y eficiencia para la gestidén de riesgos en seguridad y

privacidad de la informacion corresponden a:

1. Establecimiento del contexto de riesgos en la Entidad donde se defina los parametros
internos y externos que se deben tomar en consideracion para la identificacién y
valoracion del riesgo. Asi mismo, se debe tener en cuenta el conocimiento previo de los
procesos, proyectos y en general, informacién de la Entidad.

2. Socializar el proceso de gestion de riesgos en seguridad de la informacion con la Alta
Direccidn y lideres de proceso para recibir el apoyo y direccionamiento a las demas
partes interesadas (funcionarios, contratistas, proveedores, aprendices, entre otros).

3. Definir el medio por el cual se realizara las sesiones (virtuales o presenciales) con las
partes interesadas (Alta Direccidn, Lideres de proceso o a quien se delegue). Esto sera
sujeto a la disponibilidad del personal y recursos tecnoldgicos.

4. Revisar y actualizar, si aplica, la herramienta donde se registrara la informacion de los
riesgos en Seguridad de la Informacién de cada proceso (Matriz de identificacion y
analisis de riesgos de Seguridad de la Informacion).

5. Socializar a los involucrados (Alta direccidn, lideres de proceso, personal delegado y
equipo de Seguridad de la Informacién) la metodologia de gestion de riesgos en
Seguridad y privacidad de la Informacién, donde se informe el objetivo, alcance,
conceptos generales, herramientas y demas informaciéon relevante para el

entendimiento y agilidad del ejercicio.
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6. Ejecucion del proceso de gestion de riesgos, es decir la identificacidn, clasificacidn,
valoracion y registro de los riesgos, con la respectiva revision y aprobacion de cada lider

de proceso o personal que se designe.

Nota: Desde la seguridad de la informacion se brindan los lineamientos, directrices y
acompainamiento para la gestion de riesgos en seguridad de la informacién de los procesos,
pero es responsabilidad de cada lider de proceso o a quien se delegue, mantener

actualizado la matriz de riesgos a su cargo.

7. Consolidacién de la informacién obtenida durante el ejercicio para un posterior analisis.
8. Elaboracidon de un informe que contenga de manera ejecutiva los resultados de la

identificacidn, clasificacion y valoracion de los riesgos en seguridad de la informacién.
9. Socializar con las partes interesadas (Alta direccién, lideres de proceso, personal
delegado y equipo de seguridad de la informacion) los resultados obtenidos del proceso
de gestidn de riesgos en seguridad. Durante esta actividad es vital que se mencione la
importancia de la gestién de riesgos como un proceso dindmico y que perdure en el
tiempo, por tanto, debe ser realizado de manera periédica (al menos una vez al afio)
por los responsables de los riesgos o cuando se presenten cambios en: la tecnologia o

los procesos. Por consiguiente, el lider o responsable de los riesgos del proceso debe:
a. Informar cuando se identifique un nuevo riesgo de Seguridad de la Informacidn
en el proceso para ser analizado y documentado, en caso de aplicar en la matriz

de riesgos.

b. Revisar y actualizar, cuando aplique, la valoracidn del riesgo (probabilidad e

impacto).
10
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4.1. Mapa de Ruta

A continuacidn, se listan las actividades que el SENA planea realizar para la vigencia 2025 para

el tratamiento de los riesgos de seguridad y privacidad de la informacion:

Fecha Producto o

Actividad Fecha final Responsable resultado

inicio

esperado
Riesgos de Seguridad y Privacidad de la Informacion

Grupo de Mejora

Revisién y/o actualizacion Continua de la Direccion
de la documentacion de Planeacion y | Documentacion

1 | asociada a riesgos de Febrero Abril Direccionamiento Formalizada y
sequridad de la Corporativo con el apoyo | Socializacion
informacion del Equipo Seguridad de

la Informacidn

Afinamiento del modulo de

riesgos de seguridad y . . Modulo  con los
E S dad de |

2 | privacidad de la Febrero Abril quipo eg uriaaa ae fa requerimientos

. L Informacion R

informacion en institucionales

Compromiso

Piloto de identificacion y
3 | clasificacion de riesgos de Marzo Abril
seguridad y privacidad.

Equipo Seguridad de la

Informacicn Resultados del piloto

Socializacion de la

documentacion y . . .
) . . Listas de asistencia,
lineamientos relacionados . . .
. pe s , Equipo Seguridad de la | formularios de
4 | con la identificacion 'y Mayo Junio 5
Informacion pruebas de

clasificacion de riesgos de
sequridad y privacidad de
la Informacion.

conocimiento.

11

GOR-F-012 V03



Actividad

SENA

N

Fecha
inicio

Fecha final

Responsable

Producto o
resultado

esperado

Identificacion,
documentacion, andlisis ,
- . 4 Todas las dreas de la
valoracion de Riesgos de . .
. L Direccion General
sequridad y privacidad de N . .
. . Mayo Agosto acompanamiento de | Matriz de Riesgos
la informacion en la . .
. P Equipo Seguridad de la
herramienta institucional 5
Informacion
para los procesos de la
Direccion General
Todas las dreas de la
Definicion de planes de Direccion General Planes de
tratamiento para la Mayo Agosto acompafiamiento de .
e, . . . tratamiento
mitigacion de los riesgos Equipo Seguridad de la
Informacion
Grupo de Mejora
Continua de la Direccion
_ . . L Informe de
Seguimiento a la ejecucion de Planeacion y .
. . . . . seguimiento de los
de los planes de Noviembre Diciembre Direccionamiento
. . . planes de
tratamiento definidos Corporativo con el apoyo .
. . tratamiento
del Equipo Seguridad de
la Informacidn
12
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