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1. INTRODUCCION

El Servicio Nacional de Aprendizaje (SENA) es un establecimiento publico del orden nacional con autonomia administrativa, adscrito al Ministerio
del Trabajo, que genera valor publico a través de la formacion gratuita para millones de colombianos. Su oferta académica incluye programas
técnicos, tecnoldgicos y complementarios orientados al desarrollo econdmico, cientifico y social del pais, fortaleciendo la competitividad de las
empresas y la industria, promoviendo el empleo, el emprendimiento y el reconocimiento de aprendizajes previos.

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETIC) constituye la carta de navegacion para la transformacion digital
del SENA mediante el uso y aprovechamiento de las TIC. Su objetivo es contribuir al cumplimiento de los objetivos estratégicos de la entidad y
alcanzar las metas institucionales establecidas para el periodo 2023-2026.

El PETIC se alinea con la visién y misidn del SENA, asi como con las politicas y objetivos del Gobierno Nacional en materia de desarrollo tecnoldgico,
tomando en cuenta el Plan Nacional de Desarrollo (PND 2022-2026) “Colombia, Potencia Mundial de la Vida”, el Plan Nacional de Infraestructura
de Datos (PNID) y el Modelo de Seguridad y Privacidad de la Informacién (MSPI). A través de este plan, se establecen las directrices y acciones
necesarias para el uso efectivo de las TIC en todas las dreas del SENA, incluyendo la visidn tecnoldgica, el plan de proyectos y la hoja de ruta que
determina la inversidon necesaria para alcanzar los objetivos y las iniciativas estratégicas del Plan Estratégico Institucional (PEI 2023-2026),
articuldndose con las diecinueve (19) politicas restantes del Modelo Integrado de Planeacion y Gestidon (MIPG).

El PETIC se fundamenta en un analisis detallado de la situacidn actual de las TIC en la entidad, basado en los dominios del Modelo de Referencia
de Arquitectura Empresarial (MRAE) del MinTIC y para su elaboracién se realizé un levantamiento riguroso de informacién para diagnosticar el
estado de los recursos tecnoldgicos, evaluar capacidades y competencias en la adopcion de TIC, e identificar oportunidades de mejora en la
transformacion digital del SENA.

A partir de este andlisis, el SENA canalizara sus esfuerzos en las siguientes lineas estratégicas:

¢ Innovacidn publica digital y Gobierno Digital: Implementar soluciones innovadoras mediante el uso de TIC para mejorar la relacion con los
actores involucrados, facilitar el acceso a servicios digitales y promover la automatizacion de procesos a través de metodologias transversales
de transformacion digital.

¢ Inclusidn digital y equidad en el acceso a TIC: Garantizar que los aprendices, instructores y colaboradores del SENA en todas las regionales y
centros de formacion, incluyendo las zonas rurales o de dificil acceso, cuenten con recursos tecnolégicos y programas de formacién en
competencias digitales.
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e Alineacion normativa: Fortalecer los procesos institucionales y la gestion operativa desde la Arquitectura Empresarial, implementando
soluciones tecnolégicas que optimicen los procesos internos del SENA, desde la formacidn profesional integral hasta la gestidon administrativa,
con el objetivo de brindar una mejor experiencia a usuarios internos y externos.

e Plan de inversion en infraestructura TIC: Desarrollar un esquema para la actualizacion y modernizacidn de la infraestructura tecnoldgica,
incluyendo componentes de hardware, software, comunicaciones y soluciones en la nube, con el fin de garantizar confiabilidad, seguridad y
escalabilidad segun los requerimientos de los Ejes de Transformacion del Plan Nacional de Desarrollo (PND 2022_2026) vy las iniciativas
estratégicas planteadas en el Estratégico Institucional (PEl 2023-2026).

e Ciberseguridad y gestion de riesgos digitales: Implementar politicas y estrategias de seguridad digital alineadas con el Modelo de Seguridad
y Privacidad de la Informacién (MSPI) del MinTIC, fortaleciendo la proteccién de datos, la seguridad de infraestructuras criticas y la formacion
del personal en la gestidn de riesgos de ciberseguridad.

e Alineacion con el Modelo de Datos Abiertos y Servicios Ciudadanos Digitales: Integrar estrategias de interoperabilidad de sistemas, datos
abiertos y servicios ciudadanos digitales, permitiendo mayor acceso a la informacion, facilitando la toma de decisiones basada en datos y
fortaleciendo la transparencia institucional.

e Reduccién de dependencia tecnolégica y adopcion de la filosofia "SENA para SENA": En linea con los lineamientos del MinTIC, el SENA
promovera la independencia tecnolégica, reduciendo la dependencia de un solo proveedor y fomentando la apropiacién de sus sistemas de
informacidn. Esto mitigara riesgos asociados al incumplimiento de su misionalidad y garantizara la soberania tecnolégica en el desarrollo y
gestidn de sus plataformas digitales.

El PETIC 2023-2026 establece la hoja de ruta para la evolucién tecnoldgica del SENA, proporcionando los lineamientos y directrices para la
transformacion digital de la entidad. Su implementacidon permitird mejorar la calidad de la formacion, agilizar y optimizar los procesos internos, y
garantizar la excelencia en la prestacidn de servicios, consolidando al SENA como un referente en innovacién y transformacién digital en el sector
educativo y productivo del pais.
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2. OBIJETIVOS Y ALCANCE
2.1. OBIJETIVOS
2.1.1. Objetivo General

Fortalecer las capacidades institucionales mediante el uso estratégico de tecnologias digitales, alineadas con la Politica de Gobierno Digital y los
principios de arquitectura empresarial, garantizando la interoperabilidad, la seguridad de la informacién y la eficiencia operativa. Esto se lograra
mediante la integracion de habilitadores tecnolégicos como inteligencia artificial, computacién en la nube y analitica avanzada, optimizando la
toma de decisiones y promoviendo la innovacién digital en los procesos institucionales.

2.1.2. Objetivos Especificos del PETIC

e |dentificar las necesidades institucionales actuales y futuras para referenciar y dar continuidad al uso de tecnologias emergentes que permitan
al SENA mejorar sus capacidades misionales, impulsar la innovacion y cumplir sus objetivos estratégicos.

e Fortalecer la arquitectura empresarial institucional de acuerdo con los dominios establecidos en el Marco de Referencia de Arquitectura
Empresarial (MRAE) de MinTIC, modernizando las soluciones tecnoldgicas actuales mediante la mejora continua y en concordancia con cada
dominio de la arquitectura de TI.

e Reforzar la gestion de riesgos, seguridad y privacidad de la informacién, elevando el nivel de madurez de los controles de ciberseguridad para
proteger los activos del SENA, garantizando su confidencialidad, integridad y disponibilidad.

e Optimizar la gobernanza de datos para garantizar la calidad, precisidn y confiabilidad de la informacidn utilizada en la toma de decisiones
estratégicas, basada en cuatro pilares: personas y cultura digital, optimizacion de procesos institucionales, analitica avanzada y tecnologias
digitales, promoviendo asi la transformacién digital sostenible del SENA.

e Reducir la dependencia tecnoldgica y fortalecer la autonomia digital del SENA, adoptando la filosofia "SENA para SENA", minimizando riesgos
operativos y promoviendo el desarrollo y gestion interna de sus sistemas de informacidn.
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2.2. ALCANCE DEL DOCUMENTO

El alcance del PETIC para el SENA en el periodo comprendido entre el afio 2023 — 2026 considera promover el uso estratégico de las tecnologias
de la informacién en la entidad, con el fin de mejorar la eficiencia operativa en el desarrollo de su misionalidad, generando espacios de
transparencia y de mejora en la oferta de servicios a los procesos estratégicos de apoyo, de soporte y de evaluacidn y control, incluyendo aquellas
iniciativas o proyectos formulados para lograr los resultados esperados durante este periodo.

El Plan Estratégico de las Tecnologias de la Informacion - PETIC - aborda las fases propuestas en la guia para la construccion del PETIC definida en
el Marco de Arquitectura Empresarial - MRAE - las cuales estan conformadas por "comprender, analizar, construir y presentar", con el enfoque de
la estructuracién del plan alineado con los dominios definidos en el modelo de gestion: Estrategia, Gobierno de TI, Informacidn, Sistemas de
Informacién, Infraestructura de Tl, Uso y Apropiacién y Seguridad.

El PETIC incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la situacion actual y objetivo de la gestion de Tl, la
identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad apoyara la transformacion
digital de la entidad.

Para su desarrollo, se realizd un andlisis exhaustivo de los marcos estratégicos clave, incluyendo el Plan Nacional de Desarrollo 2022-2026, el Plan
Estratégico Institucional, el Plan Estratégico Sectorial, la Estrategia de Economia Campesina y la Estrategia de Economia Popular. Esto permite
identificar sinergias y garantizar la coherencia entre los objetivos del PETIC y las directrices nacionales.

Esto implicé examinar las politicas, directrices y las metas establecidas desde estos marcos para identificar los requerimientos, donde las
Tecnologias de la Informacién y las Comunicaciones (TIC) pueden desempeiiar un papel estratégico en el cumplimiento de los objetivos planteados
institucionalmente. A partir de este analisis, se establecieron estrategias para garantizar la alineacion de los objetivos y metas establecidos en el
PETIC, al tiempo que se asegura que no haya contradicciones o conflictos entre ellos.

El Plan Nacional de Desarrollo enfatiza la expansidn de la conectividad digital, la apropiacién tecnoldgica, la colaboracién publico-privada y la
seguridad digital como pilares fundamentales para impulsar la economia digital, la productividad y la industria 4.0. En este contexto, el PETIC se
convierte en un instrumento clave para la modernizacién del SENA, fortaleciendo su capacidad de innovacién y su contribucién a la transformacién
digital del pais.
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3. MARCO REGULATORIO

Normatividad relacionada con Gobierno digital

Tabla 1. Normatividad relacionada con Gobierno Digital

DESCRIPCION

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 612 de
2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado.
"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accidn. Las entidades del Estado, de acuerdo con el ambito de aplicacién
del Modelo Integrado de Planeacion y Gestidn, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011, deberdn integrar los planes
institucionales y estratégicos que se relacionan a continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de cada afio.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion vy las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Decreto 2573 de Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan
2014 otras disposiciones.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

D to 103 d

zgjge ? € Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones.

Resolucion 3564 de | Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11, 2.1.1.2.2.2, y el paragrafo 2o del articulo 2.1.1.3.1.1 del Decreto nimero 1081 de 2015.
2015 Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la Informacion Publica.

Decreto 1078 de . . - . . ., .

2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Resolucion 2405 . L

2;;2 yeion Por el cual se adopta el modelo del Sello de Excelencia Gobierno en Linea y se conforma su comité.

Decreto 728 de
2017

Por el cual se adiciona el Capitulo 2 al Titulo 9 de la Parte 2 del Libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de la implementacion de zonas de acceso
publico a Internet inalambrico.

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las

D to 1413 d. . . ,

ecreto € Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV del titulo Ill de la Ley 1437 de 2011 y el articulo 45 de la Ley
2017 . . . L. . . .

1753 de 2015, estableciendo lineamientos generales en el uso y operacidn de los servicios ciudadanos digitales.

Decreto 1008 de Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
2018 Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.
CONPES 3920 d - . L .
2018 € Politica Nacional de explotacion de datos Big Data
CONPES 3975 2019 | Politica Nacional para la Transformacion digital e Inteligencia Artificial.
Directiva 02 2019 Simplificacidn de interaccidn digital los Ciudadanos y el Estado.
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NORMATIVIDAD DESCRIPCION

Ley 1955 de 2019 Por el cual se expide el plan de desarrollo 2018-2022. "pacto por Colombia, pacto por la equidad".
Ley 2294 de 2023 Plan Nacional de Desarrollo 2022-2026, “Colombia, potencia mundial de la vida”

CONPES 3988 de
2020

Politica Nacional para aprender a través de las Tecnologias Digitales.

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de
la Ley 1437 de 2011, los literales e, j y literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de
2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos digitales.

Decreto 620 de
2020

3.2. Normatividad Institucional

Tabla 2. Normatividad Institucional

NORMATIVIDAD DESCRIPCION
Decreto 249 2004 Modifica la estructura del SENA.
Crea el Marco de Gobierno TIC y se fijan Politicas Institucionales para el uso y comportamiento frente a los recursos y servicios de las TIC por parte de
los usuarios internos del SENA.
Resolucion 196 2017 Reglamenta el Sistema Integrado de Gestion y Auto Control — SIGA.
Resolucion 2387 2017 | Crea el Comité Institucional de Gestion y Desempefio.
Por la cual se suprimen y se crean Grupos Internos de Trabajo Permanente en la Oficina de Sistemas y se derogan las Resoluciones 779 de 2018, 1-
01994 de 2021 y 1-00300 del 2024.
Resolucion 266 2026 Por la cual se define la conformacion de los Grupos Internos de Trabajo Permanente de la Oficina de Sistemas del SENA.

Resolucion 2159 2013

Resolucion 238 2026

3.3. Normatividad relacionada con Propiedad Intelectual

Tabla 3. Normatividad asociada con Propiedad Intelectual

NORMATIVIDAD DESCRIPCION

Decreto 1162 2010 Organiza el Sistema administrativo Nacional de Propiedad Intelectual se crea la Comision Intersectorial de Propiedad Intelectual.

Ley 1680 2013 Garantiza a las personas ciegas y con baja visidn, el acceso a la informacién, a las comunicaciones, al conocimiento y a las TIC.

Ley 1618 2013 Establece las disposiciones para garantizar el pleno ejercicio de los derechos de las personas con discapacidad.

Por medio de la cual se fomenta la economia creativa (ley economia naranja).
Ley 1834 2017
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3.4. Normatividad relacionada con Seguridad de la Informacién

Tabla 4. Normatividad de Seguridad de la Informacion

NORMATIVIDAD DESCRIPCION

CONPES 3701 de 2011 Lineamientos de politica para la Ciberseguridad y Ciberdefensa.

CONPES 3854 de 2016 Cambio de coordinador del Departamento Nacional de Planeacion a la Direccion de Seguridad de la Presidencia de la Repubilica.

CONPES 3995 2020 Politica Nacional de confianza y seguridad digital.

Establece los lineamientos generales para fortalecer la gobernanza de la seguridad digital, la identificacidon de infraestructuras criticas cibernéticas y
servicios esenciales, la gestion de riesgos y la respuesta a incidentes de seguridad digital.

Decreto 338 de 2022

3.5. Normatividad Transversal

Tabla 5. Normatividad Transversal

Ley 1581 2012 Dicta disposiciones generales para la proteccion de datos personales.

Decreto 1377 2013 Reglamenta parcialmente la Ley 1581 de 2012.

Decreto 415 2016 Adiciona al Decreto Unico Reglamentario del sector de la Funcién Publica (Decreto Numero 1083 de 2015), en lo relacionado con la definicién de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la informacidn y las comunicaciones (PETIC).
Ley 2219 de 2022 Por la cual se dictan normas para la constitucidon operacién de las asociaciones campesinas y de las asociaciones agropecuarias, se facilitan sus relaciones

con la administracion publica, y se dictan otras disposiciones (CampeSena).
Ley 2223 de 2022 Por la cual se institucionaliza la celebracion del dia del campesino y se dictan otras disposiciones (CampeSena).
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4. METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC) ha sido desarrollado con base en la Guia para la Construccion
del PETIC del MinTIC, siguiendo un enfoque estructurado y alineado con las necesidades del SENA. Su metodologia abarca cuatro fases clave:

Se examina detalladamente la situacién actual de la entidad en L Plan Estratégico de TIC es presentado a la alta direccion
relacién con las Tecnologas de la Infermacion y las Comunica de la entidad y al Comité: Institucional de Gestion y
ciones (TIC). A través de este andlisis, se identifican oportunida Desempefio. Al finalizar esta fase, el PETIC debe estar
des de mejora tanto en los servicios proporcionados a los completamente integrado con el Plan de Accidn Institucional
usuarios como en la operatividad general. Cstas oportunidades y ser publicado en el sitio web de la entidad. Esto asegura que
se utilizaran en la siguiente fase para elaborar la hoja de ruta que el plan sea comunicado de manera efectiva y esté alineado
guiara la implementacion de las mejoras identificadas con los objetives y metas institucionales.

Fase 2

Analizar

@@

Fase 1 Fase 3

Comprender Construir
En esta fase, se realiza una comprension integral de En esta fase, se determinan las acciones especificas a
los servicios proporcionados por la entidad y su implermentar dentro de la entidad para mejorar los servicios
relacion con las capacidades institucionales, el y procesos asociados. Estas acciones incluyen la
modelo de procesos, la estructura organizativa y los eliminacion, modificacién, mantenimiento o creacion de
recursos tecnoldgicos requeridos. Ademas, se elementos, basandose en los hallazgos de la fase anterior.
identifican oportunidades de mejora en los servicios y Esto perrnitird una optimizacion efectiva del funcionamien-
procesos, que seran abordadas en la siguiente fase. to del SENA en relacion con las TIC.

llustracion 1. Metodologia construccion PETIC
Fuente propia

El PETIC es una herramienta estratégica que enruta la Politica de Gobierno Digital con la planificaciéon institucional del SENA, garantizando la
formulacion de proyectos tecnoldgicos eficientes y alineados con los objetivos misionales. Su construccién sigue un enfoque estructurado,
adaptado a las caracteristicas de la entidad y organizado con los dominios de arquitectura de Tl, las lineas de accidn y las iniciativas dinamizadoras
de la Politica de Gobierno Digital.
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5. CONTEXTO Y MODELO OPERATIVO DEL SENA

El SENA, como entidad publica dedicada a la formacién profesional y el desarrollo tecnolégico, desempeiia un papel fundamental en la
transformacién digital institucional. Su modelo operativo esta disefiado para fortalecer las capacidades organizacionales, optimizar procesos y
garantizar la eficiencia en la prestacion de servicios educativos y administrativos a nivel nacional.

La modernizacidn de su infraestructura tecnolégica y la implementacion de estrategias TIC buscan mejorar la gestion del conocimiento, potenciar
el aprendizaje digital y garantizar la interoperabilidad de sus sistemas de informacidn. Esto permite que el SENA continue siendo un referente en
la educacidn técnica y tecnoldgica en Colombia.

5.1. Alineacion Estratégica con el Plan Nacional de Desarrollo

El Plan Nacional de Desarrollo (PND) 2022-2026, Colombia Potencia Mundial de la Vida, establece ejes estratégicos orientados a fortalecer el
desarrollo del pais, promoviendo el uso de la tecnologia como un habilitador clave en la transformacidn productiva, la seguridad digital y la equidad
en el acceso a la conectividad. En este marco, el SENA contribuye mediante la implementacidn de iniciativas de formacién, digitalizacion y
fortalecimiento del ecosistema tecnoldgico, alineando sus acciones con los lineamientos del plan (PND) para generar un impacto positivo en la
sociedad y la economia.

El SENA, a través de su PETIC, contribuye a la transformacidn digital y la modernizacién institucional alinedndose con estos ejes estratégicos:
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ACTORES DIFERENCIALES PARA EL CAMBIO

Seguridad Humana y Justicia Social

Expansion de capacidades: mas y Transformacion del sector
mejores oportunidades de la poblacién agropecuario.
para lograr sus proyectos de vida:

» Acceso a alimentos.
® Educacion, formacion y reconversion

laboral como respuesta al cambio
productivo.

Programa Hambre Cero.

® Trabajo digno y decente.
® Sistema Nacional de Cuidado.

® Reconocimiento e impulso a la
economia popular y comunitaria (EP).

Convergencia regional

Fortalecimiento institucional como motor Economia productiva a través de la

de cambio para recuperar la confianza de reindustrializacion y la bioeconomia.
la ciudadania y para el fortalecimiento
del vinculo Estado - Ciudadania.

llustracion 2. Actores diferenciales para el cambio en el PE/
Fuente: (SENA, 2025)

Seguridad Humana y Justicia Social: Promoviendo la formacidon y reconversion laboral para la generacidon de empleo digno, fortaleciendo el
acceso a oportunidades educativas y tecnolégicas.

Derecho Humano a la Alimentacién: Implementando herramientas digitales para apoyar el sector agropecuario, mejorar el acceso a alimentos
y contribuir a iniciativas nacionales como el programa Hambre Cero.
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e Convergencia Regional: Fortaleciendo la infraestructura tecnolégica y la conectividad en todas las regiones, con especial énfasis en el cierre
de brechas digitales y la accesibilidad a servicios de formacion.

e Transformacidn Productiva, Internacionalizacidn y Accidén Climatica: Integrando soluciones tecnoldgicas para impulsar la reindustrializacién,
fomentar la bioeconomia y promover la digitalizacion de sectores productivos estratégicos.

La transformacién digital del SENA a través del PETIC permite la modernizacidn de procesos internos, la expansién de la conectividad y la
implementacion de tecnologias emergentes para mejorar la eficiencia operativa y fortalecer su capacidad de respuesta a los desafios del pais.

5.2. Alineacion Estratégica con el Plan Estratégico Institucional (PEI) SENA 2023 - 2026

El PEI bajo su eslogan “SENA Sembrando El Cambio: Por La Inclusion, La Sostenibilidad Y La Seguridad Humana”, establece siete objetivos
estratégicos que buscan mejorar la calidad de la formacién, agilizar los procesos internos, fortalecer la articulacién institucional y promover la
gestion del conocimiento. En este contexto la tecnologia juega un papel fundamental como habilitador transversal de los siete objetivos
estratégicos del SENA.

La alineacion entre el PEl y el PETIC 2023-2026 se fundamenta en la consolidaciéon de un ecosistema digital integrado que permita mejorar la
eficiencia operativa, ampliar el acceso a los servicios y potenciar la capacidad de innovacion del SENA. Este alineamiento estratégico se evidencia
en los siguientes aspectos clave:

e Transformacion Digital y Modernizacidn Institucional: EI PETIC prioriza la implementacion de soluciones tecnoldgicas que optimicen la gestién
de procesos internos y la prestacién de servicios a los ciudadanos, en coherencia con los objetivos de eficiencia y mejora continua del PEL.

e Inclusién Digital y Reduccién de Brechas Tecnoldgicas: Mediante la expansidn de la conectividad y el fortalecimiento de la infraestructura
digital, el PETIC contribuye a la equidad en el acceso a las tecnologias para aprendices, instructores y colaboradores en todas las regiones del
pais.

e Ciberseguridad y Gobernanza de Datos: La implementacidn de estrategias de proteccién de la informacién y fortalecimiento de la seguridad
digital garantiza la confiabilidad y disponibilidad de los datos institucionales, alineandose con los lineamientos del PEl en materia de
transparencia y seguridad de la informacion.
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e Innovacién Tecnoldgica y Gobernanza Tl: La gobernanza de las tecnologias de informacidn es un eje transversal que permite estructurar
iniciativas y proyectos alineados con los objetivos del PEI, promoviendo la integracién de soluciones inteligentes y automatizadas.

e Sostenibilidad y Optimizacién de Recursos: La modernizacién de la infraestructura tecnoldgica se fundamenta en criterios de sostenibilidad y
eficiencia, en concordancia con los principios de optimizacion de recursos del PEI.

En consecuencia, el PETIC del SENA se alinea y articula como una herramienta clave para la materializacidén de los objetivos del PEl y la Agenda
2030, impulsando de manera efectiva el desarrollo tecnoldgico y la transformacidn digital de la entidad. Ambos planes comparten objetivos
estratégicos orientados a la mejora de los servicios institucionales, la innovacidn, la gestion del conocimiento y la promocién de la inclusién digital.

La implementacidén conjunta de ambas estrategias permitird al SENA generar valor publico, mejorar la calidad de la formacion y fortalecer su
posiciéon como referente en educacién y formacién técnica en Colombia.

5.3. Contexto Institucional

El SENA es una entidad publica del orden nacional con autonomia administrativa, adscrita al Ministerio del Trabajo de Colombia, su propdsito es
generar valor publico mediante la formacién profesional integral, contribuyendo al desarrollo social, econdmico y tecnoldgico del pais.

5.3.1. Mision del Sena

“El SENA esta encargado de cumplir la funcién que le corresponde al Estado de invertir en el desarrollo social y técnico de los trabajadores
colombianos, ofreciendo y ejecutando la formacién profesional integral, para la incorporacién y el desarrollo de las personas en actividades
productivas que contribuyan al desarrollo social, econémico y tecnoldgico del pais (Ley 119/1994).”

Fuente: (SENA, 2025)

5.3.2. Vision del Sena

“Para el afio 2026, el Servicio Nacional de Aprendizaje - SENA estara a la vanguardia de la cualificacidn del talento humano, tanto a nivel nacional
como internacional. Esto se logrard a través de la formacidn profesional integral, el empleo, el emprendimiento y el reconocimiento de
aprendizajes previos. Nuestro objetivo es generar valor publico y fortalecer la economia campesina, popular, verde y digital, siempre con un
enfoque diferencial orientado a la construccién del cambio, la transformacidn productiva, la soberania alimentaria y la consolidacién de una paz
total, materializando asi la autonomia territorial, y promoviendo la justicia social, ambiental y econdmica.”

Fuente: (SENA, 2025)
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5.3.3. Objetivos Estratégicos

Los objetivos estratégicos del Plan Estratégico Institucional (PEI) 2023-2026 estan orientados a la generacion de valor publico a través de cuatro

perspectivas claves: Valor, Misidn, Desarrollo Institucional y Recursos.

. Plan Estrategico Sectornal

' Plan Nacional de Desarrollo ' CONPES
Objetivos Estratégicos

VA-01. promover la Inclusién social y econdémica de . VA-02. Potenclar el desarrollo sostenible de los .
la poblacién, bajo un enfoque diferencial fortaleciendo territorios por medio del fortalecimiento de las
sus capacidades y las oportunidades de empleabilidad, wgp | actividades productivas de fa poblacion, las empresas, @
contribuyendo asf al desarrollo equitativo de las comunidades agremiaciones, asociaciones, cooperativas y  demds
y al fortalecimiento de las organizaciones populares, . organizaciones, aportando a la transformacion productiva

comunitarias y solidarias. del pals.

MI-03 - Aportar al fortalecimiento de la
gestién del capital humano en el pals,
mejorando la cobertura, pertinencia y calidad de los

3 .D servicios institucionales, con el fin de favorecer la
9@' gestion y cierre de brechas de capital humano, 2
productividad laboral, fa competitividad empresarial
y el desarrolio personal de los ciudadanos y sus
comunidades.

o MI-04 Innovar en la prestacion w MI-05- Contribuir ala cobertura, gy
integral de los servicios de la calidad y pertinencia de los .
servicios institucionales a partir

entidad orientada a Incrementar su
calidad, pertinencia y cobertura, con un de la gestion de alianzas
estratégicas y/o convenios

enfoque diferencial, poblacional y
itorial ? : %
territora nacionales e internacionales.

DI-06. Fortalecer el modelo de operacién institucional para lograr una gestién efectiva orientadaa g

resultados.
Desarrollo
Institucional
RE-O7. Administrar los recursos institucionales con criterios de oportunidad, v
austeridad, eficiencia y eficacia,

INNOVACION Y PERTINENCIA

——————————————————————————————————————— - ——————_—————————_—_——————— ———"_——— -

llustracion 3 Objetivos Estratégicos Institucionales
Fuente: (SENA, 2025)
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5.3.3.1. Perspectiva de Valor

El enfoque principal es garantizar la inclusidn social y econdmica mediante un enfoque diferencial que fortalezca las capacidades de la poblacién
y fomente la empleabilidad. Esto se logra a través de la transformacion productiva y sostenible, impulsando la economia campesina, popular,
verde y digital. Con ello, el SENA contribuye a la paz total y la justicia social. Ademas, se busca promover el desarrollo sostenible de los territorios
mediante el fortalecimiento de actividades productivas en empresas, agremiaciones y asociaciones, fomentando la competitividad y el desarrollo
regional.

5.3.3.2. Perspectiva de Mision

Los esfuerzos se dirigen hacia la innovacidn en la prestacion de los servicios institucionales, garantizando su calidad, pertinencia y cobertura. Esto
permite abordar las brechas de capital humano y fortalecer la productividad laboral y empresarial. Para lograrlo, el SENA se enfoca en la
consolidacion del Sistema Nacional de Cualificaciones, la gestidn de alianzas estratégicas y el desarrollo de un modelo institucional eficiente.

5.3.3.3. Perspectiva de Desarrollo Institucional

Se busca fortalecer los procesos internos mediante la modernizacién operativa, la gestion del talento humano y la mejora continua dentro del
Modelo Integrado de Planeacién y Gestion. Estas acciones garantizan una gestion mas eficiente y alineada con las necesidades de la entidad.

5.3.3.4. Perspectiva de Recursos

Se prioriza la administracién eficiente de los recursos financieros, tecnolégicos y de infraestructura, asegurando sostenibilidad y optimizacidn en
la gestion institucional. La adecuada planificacidn y distribucion de estos recursos permiten fortalecer la capacidad operativa del SENA y garantizar
su impacto a largo plazo.

El PETIC se articula con estas perspectivas estratégicas, consoliddndose como un pilar fundamental para la modernizacidn institucional, la
transformacion digital y la generacidn de valor publico en el SENA.



5.4. Estructura Organizacional del SENA

La estructura organizacional del SENA queda reflejada en su estructura jerarquica, de acuerdo con las normas y apartes vigentes de la Ley 119 de
1994 y el Decreto 249 de 2004 (Modificado parcialmente por el Decreto 2520 de 2013), la estructura del SENA para el desarrollo de sus funciones,
es la siguiente:

Consejo Directivo Nacional
——— Autoridad
nal de Formacién

————— Asesoria I [~ Tttt TTTT T onal Integral

- Dependencias _

. . s T
Direccidon General -4

Oficina de Control Interno

Oficina de Control Interno Disciplinario
Oficina de Comunicaciones

Oficina de Sistemas

Direccitn de Direccién de Direccién del Direcci6n de
o dieoun Promocién y Direccién
Formacién Empleo y Nacional de Relaciones Juridi
- M Formacién urigica
Profesional Trabajo para el Trabajo Corporativas

Direcciones Regionales y del Distrito Capital Consejo Regional o Distrital
Centros de Formacion Profesional Integral Comité Técnico de Centro

Mesa de ayuda a nivel Nacional y Lideres TiI

llustracion 4. Organigrama del SENA
Fuente: (SENA, 2025)

Direccién de
Planeacién y
Direccionamiento

Corporativo

Direccién
Administrativa
y Financiera

Secretaria
General

Posteriormente, esta estructura se desglosa a través de una descripcién de cada uno de sus elementos, tal como se ilustra en la siguiente tabla.
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Tabla 6. Estructura Organizacional del SENA
Fuente: (SENA, 2025)

INSTANCIA DESCRIPCION

Consejo Directivo Nacional

Organo colegiado conformado por representantes del gobierno, sectores econémicos y trabajadores. Sus funciones principales son definir las
politicas, planes y programas generales de la Entidad, expedir acuerdos con caracter normativo y hacerle seguimiento a la gestion
institucional; ademads tiene las funciones sefialadas en el art. 76 de la Ley 489 de 1998, y art. 3 del Decreto 249 de 2004.

Comité Nacional de
Formacion Profesional
Integral

Encargado de asesorar al Consejo Directivo Nacional y al director general en lo concerniente a la actualizacidn de la formacion profesional
integral, el tipo de especialidades, programas, contenidos y métodos, buscando mantener la unidad técnica, elevar la calidad de la formacion
profesional integral y promover el desarrollo productivo y de los recursos humanos del pais, dejandole al reglamento la definicién de su
composicion, operacién y funciones, art. 14 de la Ley 119 de 1994.

Comité de Direccion

Disefiar y proponer las politicas y estrategias generales del SENA, asi como ser el cuerpo técnico y consultivo de alta calificaciéon que coadyuva
en la gestion de la entidad, Art 17 del Decreto 249 de 2004.

Comité de Coordinacion del
Sistema de Control Interno

Conforme con lo previsto en el art. 13 de la Ley 87 de 1993, sera responsable como drgano de coordinacion y asesoria del disefio de
estrategias y politicas orientadas al fortalecimiento del Sistema de Control Interno Institucional de conformidad con las normas vigentes y las
caracteristicas de la Entidad.

Comité Institucional de
Gestion Desempeiio

Conforme con lo previsto en la Resolucion 2387 de 2017, serd el encargado de orientar la implementacién y operaciéon del Modelo Integrado
de Planeacion y Gestion - MIPG bajo las Dimensiones y Politicas de Gestion y Desempefio a nivel nacional.

Direccion General

Es agente del Presidente de la Republica, de libre nombramiento y remocion. Tiene la funcidn de dirigir la Entidad, ser su representante legal, y
las demas sefialadas en el art. 14 de la Ley 119 de 1994, art. 78 de la Ley 489 de 1998, y el art. 4 del Decreto 249 de 2004.

Oficina Control Interno

Responsable de disefiar, dirigir, organizar y evaluar los resultados del Sistema de Control Interno del SENA, de conformidad con las normas
vigentes, y demas funciones sefialadas en el art. 5 del Decreto 249 de 2004.

Oficina Control Interno
Disciplinario

Le corresponde recibir las quejas e informes referidos a conductas disciplinarias de los servidores publicos del SENA y demas funciones
sefialadas en el art. 6 del Decreto 249 de 2004.

Oficina de Comunicaciones

Dependencia a cargo de disefiar e implementar la politica y estrategias de comunicaciones de la Entidad, el manejo de los medios de
comunicacion, las publicaciones e imagen corporativa y demds funciones sefialadas en el art. 7 del Decreto 249 de 2004.

Oficina de Sistemas

Area asignada para la implementacién de los sistemas, normas y procedimientos de informatica requeridos por la Entidad y demds funciones
sefialadas en el art. 8 del Decreto 249 de 2004.

Secretaria General

Dependencia designada para la formulacién de politicas y la adopcion de planes, programas y proyectos relacionados con la gestion del talento
humano, asi como dirigir, controlar la organizacién de la informaciéon documental y los archivos de la Entidad y demas funciones sefaladas en
el art. 9 del Decreto 249 de 2004.

Comision de Personal

Velar porque los procesos de seleccion para la provision de empleos y de evaluacion del desempefio se realicen conforme con lo establecido
en las normas y procedimientos legales y reglamentarios y con los lineamientos sefialados por la Comision Nacional del Servicio Civil y demas
funciones a que hace referencia el art. 16 de la Ley 909 de 2004.

Direccion de Formacion
Profesional

Le corresponde disefiar, administrar y orientar la formacién profesional integral a través de estrategias Programas de formacién por
competencias, asegurando el acceso, pertinencia y calidad, y demas funciones a que hace referencia el art. 11 del Decreto 249 de 2004.
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INSTANCIA DESCRIPCION

Direccion de Empleo y
Trabajo

Propone estrategias y mecanismos para adelantar los planes y programas de empleo asignados al SENA por el Gobierno Nacional; asi como en
el disefio de politicas, planes, programas y proyectos relacionados con la informacion para el empleo, certificacion ocupacional, empleo,
emprendimiento, desarrollo tecnoldgico y demas funciones a que hace referencia el art. 14 del Decreto 249 de 2004.

Direccion del Sistema
Nacional de Formacion
para Trabajo

Dirigir la implementacién en el pais del Sistema Nacional de Formacion para el Trabajo y proponer las politicas para la ejecucidn de los
procesos de normalizacidn, evaluacion y certificacidn, reconocimiento y articulacién de programas de formacién que aqui se derivan, para el
desarrollo del talento humano, su empleabilidad y el aprendizaje permanente y demas funciones a que hace referencia el art. 12 del Decreto
249 de 2004.

Direccion de Promocion y
Relaciones Corporativas

Propone la formulacién de politicas de promocién, mercadeo, comunicaciones y posicionamiento de la Entidad, con el fin de garantizar una
adecuada atencion a los usuarios y aportantes y demas funciones a que hace referencia el art. 13 del Decreto 249 de 2004.

Direccion Juridica

Gestionar la solucion de los asuntos de caracter juridico que se presenten en la Entidad y demas funciones a que hace referencia el a art. 16
del Decreto 249 de 2004.

Direccion de Planeacion y
Direccionamiento
Corporativo

Asesorar y asistir a todas las dependencias de la Entidad, en la formulacion, disefio y determinacidn de las politicas, orientaciones estratégicas,
planes, programas y proyectos del SENA, promoviendo y apoyando la implementacién en la Entidad de una cultura de la gestién orientada por
resultados y demas funciones a que hace referencia el art. 10 del Decreto 249 de 2004.

Direccion Administrativa y
Financiera.

Dirigir, coordinar, controlar y ejecutar los procesos y actividades para la administracion de los recursos fisicos, financieros, y prestacion de
servicios generales, con criterios de eficiencia y eficacia y demas funciones a que hace referencia el art. 15 del Decreto 249 de 2004.

Consejo Regional o Distrital

El art. 17 de la Ley 119 de 1994 indica que “estaran integrados por representantes de las mismas entidades y organizaciones que conforman el
Consejo Directivo Nacional, establecidos en la regidn, en igual proporcién, designacion y periodo”. Sus funciones corresponden a las sefialadas
en el art. 22 del Decreto 249 de 2004.

Direcciones Regionales y
del Distrito Capital

El art. 20 de la Ley 119 de 1994 establece que “Las regionales estaran administradas por un Director Regional que sera representante del
Director General, de su nombramiento y remocion, y tendra la responsabilidad de coordinar, administrar y velar por la ejecucién de las
actividades del SENA dentro de su jurisdiccion”.

Centros de Formacion
Profesional Integral

Son las dependencias responsables de la prestacion de los servicios de formacion profesional integral, los servicios tecnolégicos, la promocion
y el desarrollo del empresarismo, la normalizacién y evaluacién de competencias laborales, en interaccién con entes publicos y privados y en
articulacion con las cadenas productivas y los sectores econdmicos, art 25 del Decreto 249 de 2004.

Comité Técnico de Centro

Conformado por “un representante del Gobierno Nacional, departamental o municipal, empresarios, trabajadores, universidades,
investigadores y especialistas en el subsector”; su funcidn principal es la de asesorar a los centros de Formacion y estan sefialadas en el
articulo 24 de la Ley 119 de 1994, tendra ademas como funciones las estipuladas en el art. 30 del Decreto 249 de 2004.
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5.5. Procesos del SENA

La estructura de procesos institucionales del SENA queda reflejada en el mapa de procesos el cual proporciona una vision integral del
funcionamiento de la entidad. Este mapa refleja a un alto nivel la manera en que el SENA organiza y gestiona sus actividades para cumplir con su
misién, garantizando eficiencia y alineacidn estratégica. A través de esta representacion visual se identifican los procesos clave que sustentan su
operatividad, facilitando la orientacion y articulacidn de sus acciones en beneficio de sus grupos de interés.

Gestion de
comunicaciones

Procesos Estratégicos

Procesos de Evaluacion

Procesos de Soporte

Procesos Misionales

Gestién de
ecursos Financieros

llustracion 5. Mapa de procesos del SENA
Fuente: (SENA, 2025)
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5.5.1.

A continuacidén, se realiza una identificacién de que Sistemas de Informacién brindan soporte o cubrimiento a las actividades asociadas a los
procesos institucionales.

Alineacidén de TIC con los procesos institucionales

(\[o]\V]:1:{3 CATEGORIA SISTEMA(S) DE CUBRIMIENTO OPORTUNIDAD DE MEJORA TECNOLOGICA
INFORMACION
S_PRO_001 Direccionamiento Estratégico Planeacion SENA Directores de area, directores Seguimiento de presupuesto en los
Estratégico (Plan de Accidn) regionales y subdirectores de centros indicadores y procesamiento de
de formacion indicadores y sus aplicaciones.
S_PRO_002 Gestién del Talento Estratégico KACTUS RH, SMA Funcionarios de planta, Beneficiarios Mejorar accesibilidad y reactividad.
Humano (SPU-SMA), Fondo Implementar aplicacion movil.
Nacional de Vivienda
S_PRO_003 Gestidn de Tecnologias [Estratégico Mantis - BugTraker, Equipo de Desarrollo de la OS Implementacién de integraciones entre
de la Informacion Redmine, Mesa TIC, sistemas para mayor eficiencia.
Repositorio SVN
Desarrollos
S_PRO_004 Gestion Organizacional |Estratégico Compromiso Funcionarios y Contratistas Optimizar gestidn de riesgos mediante
y del Riesgo analisis predictivo.
S_PRO_005 Relacionamiento con Estratégico OnBase - Portal Comunidad General Mejorar automatizacion de respuestas y
la Ciudadania, la PQRS seguimiento de peticiones.
Empresa y Actores
Internacionales
S_PRO_006 Gestion de evaluacion | Evaluacion Software IDEA - Total Implementar IA para analisis de auditoria.
y Control Control Interno
S _PRO_007 Gestidn de Asuntos Evaluacion Sistema de Total Integracidn con otros sistemas
Disciplinarios Informacién administrativos.
Disciplinaria
S_PRO_008 Gestién de Soporte Portal Web, Total Mejorar accesibilidad y gestion de
Comunicaciones Periddico Web contenidos multimedia.
SENA, Normograma,
SENA Comunica
S_PRO_009 Gestién documental Soporte Sistema de Gestion Total Implementar busquedas inteligentes con
Documental - IA.
ONBASE




NOMBRE

CATEGORIA

SISTEMA(S) DE
INFORMACION

SENA

CUBRIMIENTO

OPORTUNIDAD DE MEJORA TECNOLOGICA

S_PRO_010 Gestion Juridica Soporte En proceso de Equipo Juridico de la direccién general Automatizacién de procesos legales.
construccion
S_PRO 011 Gestidn de Recursos Soporte Costos Web Comunidad SENA Automatizacién de reportes financieros.
Financieros
S_PRO_012 Gestion de Logistica e Soporte Miinventario, SACB Funcionarios y Contratistas Integracidn con sistemas de monitoreo en
Infraestructura tiempo real.
S_PRO_013 Gestién Contractual Soporte Blackbox, Sistema de Funcionarios y Contratistas con rol Implementar automatizacién de contratos
Informacion de especifico y firma digital.
Contratistas SIC,
Banco de
Instructores
S_PRO_014 Gestidn de Formacién | Misional SOFIA PLUS, Zajuna Total Mejorar experiencia de usuario y
Profesional Integral accesibilidad.
S_PRO_015 Gestién de Evaluacion | Misional Sistema de la Total Digitalizacidn de procesos y gestidn en
y Certificacién de Direccion de linea.
Competencias Formacién para el
Laborales Trabajo - DSNFT
S_PRO_016 Gestién de la Misional Convocatorias Total Automatizacién del proceso de evaluacion
Innovaciény la SENNOVA de proyectos.
Competitividad
S_PRO_017 Gestion de Misional En proceso de Desarrollar un sistema especifico de
Cualificaciones construccién certificacion.
S_PRO_018 Gestién de Empleo, Misional SGVA, Agencia Total Mejorar la interoperabilidad con otras
Analisis Ocupacional y Publica de Empleo plataformas.
Empleabilidad (APE)
S_PRO _019 Gestion de Instancias Misional Sistema de la Total Implementar tableros de control con datos
de Concertaciéony Direccion de en tiempo real.
Competencias Formacidn para el
Laborales Trabajo - DSNFT
S_PRO_020 Gestién de Misional Fondo Emprender, Total Integracidn con servicios externos de

Emprendimiento y
Empresarismo

CRM, MODELO DE
ORIENTACION
VOCACIONAL Y
OCUPACIONAL
(MVO)

financiamiento.
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5.6. Servicios Institucionales del SENA

En el marco del Sistema Integrado de Gestidn y Autocontrol (SIGA) del SENA se han identificado seis (6) servicios de negocio que buscan atender
las necesidades de los distintos grupos de interés. Estos servicios estan meticulosamente alineados con las actividades clave de la cadena de valor

del SENA asegurando una integracion coherente y eficiente de las operaciones y funciones

Tabla 7. Servicios Institucionales.
Fuente: https://www.sena.edu.co/es-co/ciudadano/Paginas/servicios entidad.aspx

Descripcion

| SERV 001 Agencia Publica de ElI SENA cuenta con la plataforma de la Agencia Publica de Empleo (APE), donde cualquier persona puede acceder a este
- - Empleo aplicativo para participar de una oportunidad de trabajo y los empresarios encuentran el talento humano que necesitan.

Asesoria para la . . . . L . .

., Realizar el apoyo a emprendedores interesados en ingresar al mercado colombiano y expandirse internacionalmente. A través

creacién de empresas ) 2 ) o - iy
|_SERV_002 Desarrollo del Fondo Emprender, ofrece asesoramiento, formacién y financiamiento para la creacién de empresas y la generacién de

v . empleo. Ademds, facilita capital inicial para el inicio de nuevas unidades productivas.

Empresarial

Evaluacién Proceso de evaluacion de la competencia laboral de un individuo, basado en el desempefio establecido por las Normas Técnicas

Certificaciéz de de Competencia Laboral. Se recolectan suficientes pruebas para determinar si la persona es competente en la funcién laboral
|_SERV_003 Combetencias especifica. Los Centros de Formacion Profesional del SENA emiten Certificados de Competencias Laborales a quienes hayan

LaboF:aIes completado exitosamente la evaluacion y certificacidon de las competencias, en relacién con una Norma de Competencia Laboral

Colombiana y/o una Titulacion.

Formacin Profesional Realizar una formacion integral gratuita con el propdsito de desarrollar habilidades técnicas, tecnoldgicas y valores sociales para

S_SERV_004 Integral facilitar la participacion en actividades productivas. Esta capacitacion implica dominar una ocupacidn, adaptarse a cambios y
g resolver problemas de forma creativa. Al completarla, se otorgan certificaciones por las competencias adquiridas.
Normalizacién de . - ., . . . . e
. Es el Proceso por medio del cual El SENA facilita la adaptacion de funciones productivas a través de la identificacién del sector, la

I_SERV_005 Competencias N . . o ) . L

Laborales descripcion de las gestiones de produccidn, la definicién de perfiles ocupacionales y la determinacion de resultados.

Programas de

Investigacion El SENA impulsa el desarrollo tecnoldgico y la innovacion en el sector productivo nacional a través del Programa de Investigacion

Aplicada, Innovacién y y Desarrollo Tecnoldgico. Proporciona recursos a proyectos para mejorar la productividad y fortalecer las capacidades
|_SERV_006 Desarrollo tecnoldgicas de las empresas, buscando aumentar su competitividad en los mercados nacionales e internacionales.

Tecnoldgico y

Formacién Continua

Especializada



https://www.sena.edu.co/es-co/ciudadano/Paginas/servicios_entidad.aspx

5.7. Tramites del SENA

Los tramites son un conjunto de requisitos, pasos, o acciones que deben seguir los ciudadanos, usuarios o grupos de interés en los procesos
esenciales ante el SENA al desarrollar funciones administrativas, con el fin de acceder a un derecho, ejercer una actividad o cumplir con una

SENA

N

obligacidon prevista o autorizada por la ley. A continuacién, se presenta la caracterizacion de los tramites de la entidad.

Tabla 8. Tramites del SENA
Fuente: (SENA, 2025)

Descripcion
| TRAM 001 Consulta de certificados de Solicitar certificados de competencia laboral, expedidas a las personas que han culminado satisfactoriamente
- - competencia laboral procesos de evaluacion y certificacion de competencias laborales en el Servicio Nacional de Aprendizaje - SENA.
Inscripcidn, selecciony
| TRAM 002 matricula de aspirantes a Inscribirse en los programas de formacién profesional integral ofertados por el Servicio Nacional de Aprendizaje
- - programas de formacion (SENA).
profesional
S TRAM 003 Certificados y constancias Solicitar certificados de aprobacion, constancias de participacion, certificados de formacion profesional, titulos,
- - académicas actas y constancias académicas finales
. Obtener recursos en dinero equivalente al cincuenta por ciento (50%) del Salario Minimo Legal Mensual Vigente -
Apoyo de sostenimiento ., . L. - .
S_TRAM_003 regular SMLMV para apoyar el proceso de formacion en un programa técnico o tecnolégico del Servicio Nacional de
& Aprendizaje SENA.
Apoyos de alimentacion Obtener un apoyo de alimentacidn que se brinda a los aprendices de formacién laboral y formacion tecnolégica
S_TRAM_004 L . .
del Servicio Nacional de Aprendizaje - SENA.
Solicitud, tramite académico o - . . . . -, .
. . . Solicitar el aplazamiento, reingreso o retiro voluntario del programa de formacion, asi como el traslado cuando se
administrativo del aprendiz . . . ., . ,
S_TRAM_005 requiere cambio de jornada, de Centro de Formacion, o de programa que corresponda a la misma red o linea
Sena durante su proceso , .
. tecnoldgica del programa.
formativo.
Certificado Aportes Parafiscales Obtener el documento que se expide a los empleadores que hayan cumplido con la obligacion de efectuar el pago
S_TRAM_006 y Fondo de Industriay la de los aportes parafiscales y el Fondo de Industria y la Construccién-FIC, con destino al Servicio Nacional de
Construccion-FIC. Aprendizaje (SENA).
S TRAM 007 Regulacion Cuota de Establecer el nimero de aprendices que le corresponde a la empresa vincular mediante el contrato de
- - Aprendices aprendizaje
S_TRAM_008 Facilidad de pago Obtener una facilidad para el pago de obligaciones en mora con el Servicio Nacional de Aprendizaje- SENA
S TRAM 009 Evaluacion y certificacion de Solicitar el reconocimiento de habilidades, conocimientos y destrezas para desempefiar una funcién productiva,
- - competencias laborales. independientemente de la forma en que las haya adquirido.
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5.8. Otros Procedimientos Administrativos — OPA

Tabla 9. Otros procedimientos administrativos.
Fuente: (SENA, 2025)

Nombre Descripcion

Consulta Virtual de
I_OPA_001 [Perfilesy Aspirantes para
Contrato de Aprendizaje

Facilitar la interaccion entre aprendices y empresarios para suscribir el contrato de aprendizaje permitiendo a los aprendices ejecutar la
etapa productiva
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6. ANALISIS DE LA SITUACION ACTUAL (AS IS)

6.1. ESTRATEGIADETI

A continuacion, se describe el estado actual de las Tecnologias de la Informacién y Comunicaciones (TIC) en el SENA, abordando los principales
componentes que conforman su ecosistema digital. Este andlisis permite identificar las capacidades existentes, los recursos tecnoldgicos
disponibles, los procesos asociados a la gestidn de Tl, asi como las oportunidades de mejora que contribuirdn a la modernizacién y transformacién
digital de la entidad. A través de una evaluacién estructurada basada en el Modelo de Arquitectura Empresarial (MAE) del MinTIC, se examinan
aspectos estratégicos, de gobernanza, infraestructura, seguridad, gestion de informacién y sistemas de informacién, estableciendo asi una linea
base fundamental para la formulacion de estrategias futuras en el marco del PETIC 2023-2026.

6.1.1. Lienzo estratégico Modelo de TIC

El modelo de Lienzo Estratégico de TIC permite visualizar de manera integral la gestion de las Tecnologias de la Informacion en el SENA,
identificando los principales actores, actividades, recursos y relaciones que sustentan la estrategia tecnolégica de la entidad. Este modelo
proporciona un marco estructurado para alinear las capacidades de Tl con los objetivos estratégicos institucionales, asegurando una gestion
eficiente y orientada a la generacién de valor publico. A continuacidn, se presenta la estructura del Lienzo Estratégico de TIC en el SENA:
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SOCIOS CLAVE ACTIVIDADES CLAVE n PROPUESTA DE VALOR RELACIONES CON LOS
e  Estratégicos Q Q ®  Gestion =y e Disponibilidad de USUARIOS
o Dependencias gT@ Estratégicay = recursos tecnolégicos. e  Atencion presencial
o  Sindicatos Operacion de o  Plataformas e  Atencidn virtual
e Internos Soluciones Digitales. o  Comunicaciones
o Aprendices ®  Gobierno de Informacidny o  Personal de Soporte
o  Funcionarios Tecnologia e Calidad de los servicios w
o Contratistas e  Gestion Operativa de TIC
e Externo Servicios Tecnoldgicos
o  Empresas RECURSOS CLAVE CANALES
o Mintrabajo e Personal @ e  Email Mesa de Servicio
o MinTic Especializado ®-® e Teams Mesa de Servicio
o ProveedoresTI e Licencias de Software e  Gestor Documental
Dispositivos de Hardware
®  Recursos de Nube
Q)
)

SEGMENTOS
Administrativo:
e Areas Misionales
e  Areas Estratégicas
e Areas de Apoyo

Misional:
e Centros de Formacion
e Tecnoparques
e Tecnoacademias
e APE
e Servicio al Ciudadano

OPNO)
o
f\(_{\

ESTRUCTURA DE COSTOS
e  Costos Fijos
o  Ordenes de Prestacion de Servicios
o  Contratos
o Salarios de Planta
e Costos Variables

o  Consumos dinamicos de recursos tecnoldgicos (Créditos)

o  Comisiones de Servicios

FUENTES DE INGRESOS
®  Presupuesto

o  Plan Anual de Adquisiciones

llustracion 6. Lienzo estratégico de TI SENA
Fuente: Elaboracion Propia
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6.1.2. Misiony Vision de TIC
Mision

Contribuir al logro de los objetivos estratégicos institucionales bajo un modelo de gobernanza colaborativo y agil, que genere valor publico e
involucre a los grupos de interés, promoviendo la innovacidn, el uso y apropiacién de las TIC, facilitando soluciones integrales e implementando
iniciativas de transformacion digital a través del uso de datos y de tecnologias digitales dando cumplimiento a los principios de la Politica de
Gobierno Digital.

Vision

En el afio 2026 la Oficina de Sistemas sera reconocida por la generacién de valor a través del uso y adopcién de las TIC como el instrumento de
transformacion con el cual se fortalecerd el SENA para impactar la productividad en el campo, la generacién de empleo, la dinamizacion de la
economia en las regiones y la potencializacién de la economia popular.

6.1.3. Servicios TIC

Los Servicios de Tecnologias de la Informacidon y Comunicaciones (TIC) del SENA constituyen un pilar fundamental para el soporte, la modernizacion
y la transformacion digital de la entidad. Estos servicios garantizan la disponibilidad, accesibilidad y seguridad de la infraestructura tecnoldgica y
de los sistemas de informacidn utilizados en los diferentes procesos institucionales. A continuacion, se describen los principales servicios TIC que
el SENA pone a disposicion de sus usuarios internos y externos:



ID

S_SERVTI_001

NOMBRE

Suministro de
Energia
Establey
Regulada

DESCRIPCION

El Servicio de Energia
Eléctrica Regulada
(EER) tiene como
objetivo garantizar la
estabilidad,
disponibilidad y
calidad del suministro
eléctrico para la
infraestructura TIC,
equipos de oficina y
dispositivos sensibles
a fluctuaciones de
voltaje.

SENA

N

Tabla 10. Consolidado de Servicios TIC - SENA

ALCANCE DEL SERVICIO

Suministro de energia regulada para la operacion de servicios TIC
criticos.

Proteccion contra variaciones de voltaje, picos eléctricos y fallos en la
red.

Implementacién de sistemas de alimentacién ininterrumpida (UPS) y
unidades de transferencia redundante (UTR) para garantizar
continuidad operativa.

Supervisidon y monitoreo de condiciones eléctricas y ambientales para
evitar interrupciones en la operacion de equipos sensibles.

Cumplimiento de normativas de eficiencia energética y seguridad
eléctrica aplicables.

CARACTERISTICAS

Aplicacién de
protocolos de
mantenimiento
preventivoy
correctivo en la
infraestructura
eléctrica regulada.

Disponibilidad de
respaldo energético
mediante sistemas de
contingencia 'y
redundancia.

Atencién y soporte
ante incidencias
relacionadas con el
suministro eléctrico
regulado.

USUARIOS
BENEFICIADOS

Areas administrativas
y operativas con
dependencia de
servicios TIC.

Centros de
procesamiento de
datos (CPD) y equipos
de alto rendimiento.

Infraestructura de
telecomunicaciones y
conectividad en sedes
institucionales.
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S_SERVTI_002

NOMBRE

Conectividad

DESCRIPCION

El servicio de provisién

de internet y
equipamiento de red
garantiza la

conectividad cableada
e inaldmbrica en las
sedes del SENA,
asegurando un acceso
confiable a los
servicios de
comunicaciéon de voz,
datos y video.

Infraestructura
tecnoldgica que
dependa de una red
estable y de alto
rendimiento para su
operacion.

SENA

ALCANCE DEL SERVICIO

Suministro y configuracion de puntos de acceso Wi-Fi y switches de red
acorde con la cantidad de usuarios y necesidades operativas de cada
sede.

Implementacién de infraestructura de red cableada e inalambrica con
capacidad escalable, asegurando cobertura y desempefio 6ptimo.

Gestion de trafico de red y calidad de servicio (QoS) para priorizacién
de aplicaciones criticas.

Configuracion de seguridad en los dispositivos de red, garantizando
acceso controlado y proteccidn contra amenazas.

Soporte y monitoreo proactivo para mantener la estabilidad vy
disponibilidad de la conectividad.

CARACTERISTICAS

Implementacion  de
redes con redundancia
y alta disponibilidad
para evitar
interrupciones en el
servicio.

Administraciéon de la
capacidad de conexién
segun la demanda de
usuarios en cada sede.

Atencién y resolucién
de incidencias
relacionadas con el
acceso a internet y el
desempeiio de la red.

USUARIOS
BENEFICIADOS

Funcionarios,

instructores y
aprendices del SENA
que requieran

conectividad para el
desarrollo de  sus
actividades
académicas y
administrativas.
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S_SERVTI_003

NOMBRE

Plataforma de
Productividad
en la Nube
(Microsoft
365)

DESCRIPCION

El servicio de
Plataforma de
Productividad en la
Nube (Microsoft 365)
proporciona
herramientas
colaborativas y de
gestion  empresarial
alojadas en la nube,
optimizando el trabajo
en equipo, la
comunicacion y la
eficiencia operativa en
el SENA.

SENA

ALCANCE DEL SERVICIO

Correo Corporativo (Exchange Online): Gestion de mensajeria
institucional con almacenamiento seguro, politicas de retencion y
proteccidn avanzada contra amenazas.

Colaboracién en la nube: Acceso a Microsoft Teams, SharePoint Online
y OneDrive, permitiendo la gestién documental, reuniones virtuales y
almacenamiento seguro de archivos.

Aplicaciones de Productividad: Disponibilidad de herramientas como
Word, Excel, PowerPoint y Outlook en versiones web y de escritorio,
con acceso multiplataforma.

Seguridad y Cumplimiento: Implementacion de politicas de acceso,
autenticacion multifactor (MFA) y cifrado de datos para garantizar la
proteccidn de la informacioén institucional.

Actualizaciones y Soporte: Mantenimiento continuo, integracion de
nuevas funcionalidades y soporte técnico para asegurar el correcto
funcionamiento de la plataforma.

CARACTERISTICAS

Acceso  autenticado
mediante credenciales
corporativas del SENA.

Disponibilidad de
almacenamiento y
capacidad conforme a
las politicas
establecidas por la
entidad.

Administraciéon

centralizada de
usuarios, permisos y
licencias.

USUARIOS
BENEFICIADOS

Funcionarios,

instructores y
aprendices que
requieran
herramientas digitales
para la gestion de
documentos,
comunicaciones y

productividad en linea.

Areas administrativas
y operativas que
dependen de flujos de
trabajo colaborativos.
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S_SERVTI_004

NOMBRE

Centro de
Atenciény
Soporte
Tecnoldgico
(Mesa de
servicios)

DESCRIPCION

El Centro de Atencién
y Soporte Tecnologico
es el punto unico de
contacto entre Ia
Oficina de Sistemas del
SENA vy los usuarios
finales. Su propdsito es

gestionar  incidentes
relacionados con
degradaciones o
interrupciones del

servicio, asi como
atender y solucionar
solicitudes de servicio,
garantizando la
continuidad operativa
de la infraestructura
tecnoldgica.

SENA

ALCANCE DEL SERVICIO

Gestidn de Incidentes: Recepcidn, clasificacion, diagndstico y resolucién
de fallos en servicios tecnoldgicos.

Atencién de Requerimientos: Procesamiento de solicitudes de acceso,
configuracién, soporte a aplicaciones y asistencia técnica en
herramientas corporativas.

Estructura de Soporte en Tres Niveles:

Nivel 1: Atencion inicial y resolucién de incidentes comunes por parte
de agentes técnicos en primer nivel de contacto.

Nivel 2: Escalamiento a técnicos especializados con presencia ante los
usuarios para resoluciéon de problemas mas complejos.

Nivel 3: Intervencién de especialistas en tecnologias especificas para la
resolucién de incidentes criticos y administracion avanzada de la
infraestructura.

Monitoreo y Seguimiento: Control de tiempos de respuesta y
cumplimiento de acuerdos de servicio (SLAs) a través de herramientas
ITSM.

Automatizacién y Base de Conocimiento: Implementacién de procesos
automatizados y documentacién de soluciones para mejorar la
eficiencia en la atencion.

CARACTERISTICAS

Disponibilidad del
servicio de acuerdo
con los horarios
establecidos por la
entidad.

Registro de todas las
interacciones en la
plataforma ITSM para
trazabilidad y andlisis
de mejora continua.

Atencién  multicanal
(telefénica, virtual vy
presencial).

USUARIOS
BENEFICIADOS

Funcionarios,
instructores y
aprendices del SENA
que requieran soporte
en servicios TIC.

Areas administrativas

y  operativas que
dependan de la
infraestructura

tecnoldgica para el

desarrollo de  sus
funciones.
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S_SERVTI_005

NOMBRE

Servicios de
Computacién
en la Nube

DESCRIPCION

La Solucidn Integrada

de Infraestructura
Tecnoldgica ofrece
capacidad
computacional
avanzada para

procesamiento,
almacenamiento,
comunicaciones,
respaldo y seguridad

perimetral. Su
propdsito es
proporcionar un

entorno escalable vy
seguro que permita la
ejecucion eficiente de
cargas de trabajo
criticas, garantizando
disponibilidad,

continuidad operativa
y proteccion de la
informacién.

SENA

ALCANCE DEL SERVICIO

Computacién en la Nube: Implementacion de recursos bajo modelos
laa$S (Infraestructura como Servicio), PaaS (Plataforma como Servicio) y
SaaS$ (Software como Servicio).

Entornos virtualizados de alto
escalabilidad dindmica y

Capacidad de Procesamiento:
rendimiento con balanceo de carga,
optimizacion de recursos.

Almacenamiento y Gestion de Datos: Espacios de almacenamiento
estructurados y no estructurados con politicas de redundancia, cifrado
y acceso seguro.

Conectividad y Redes Definidas por Software (SDN): Integracidén de
redes virtualizadas con segmentacién avanzada, VPN segura y
configuracién de trafico inteligente.

Respaldo y Recuperacion de Datos: Implementacion de soluciones de
backup automatizado con politicas de retencion y restauracion ante
fallos o incidentes.

Seguridad Perimetral y Proteccidn de Datos: Aplicacion de firewalls de
nueva generacion, prevencion de intrusiones (IPS/IDS), gestion de
identidades y autenticacion multifactor (MFA).

CARACTERISTICAS

Infraestructura
administrada con
monitoreo  24/7 'y
cumplimiento de
acuerdos de servicio
(SLAs).

Aplicacién de
estandares de
seguridad y

cumplimiento
normativo en la
gestion de datos e
informacion critica.

Capacidad de
escalabilidad y ajuste
de recursos segun las
necesidades
operativas de la
entidad.

USUARIOS
BENEFICIADOS

Dependencias del
SENA que requieran
infraestructura

robusta para la
ejecucion de

aplicaciones y servicios
estratégicos.

Areas operativas y
administrativas  que
necesiten
almacenamiento
seguro,
procesamiento
eficiente y
conectividad de alto
rendimiento.
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S_SERVTI_006

NOMBRE

Administracion
y Gestién de
Licenciamiento
de Software

DESCRIPCION

El servicio de
Administracion y
Gestion de
Licenciamiento de

Software garantiza el
cumplimiento

normativo y la
optimizacién del uso
de licencias en la

infraestructura
tecnoldgica del SENA.
Su objetivo es
gestionar de manera
eficiente la
adquisicion,
distribucidon, control y
renovacion de
licencias de software,
asegurando la
operatividad y

legalidad de las
herramientas
tecnoldgicas utilizadas
en la entidad.

SENA

ALCANCE DEL SERVICIO

Inventario y Gestidon de Activos de Software: Registro, monitoreo y
control de las licencias asignadas a cada dependencia, garantizando su
correcta utilizacién y optimizacién de costos.

Cumplimiento Normativo y Auditoria de Licencias: Supervision del uso
del software conforme a regulaciones y acuerdos de licenciamiento con
fabricantes, evitando riesgos legales o sanciones por incumplimiento.
Gestidn de Adquisiciones y Renovaciones: Planificacion estratégica para
la compra y renovacién de licencias, asegurando disponibilidad y
continuidad del servicio sin interrupciones.

Optimizacion de Costos y Recursos: Implementacion de modelos de
licenciamiento basados en consumo real, promoviendo la consolidacion
de licencias y el aprovechamiento de soluciones bajo suscripcion en la
nube.

Administracion de Contratos y Acuerdos de Servicio: Coordinacion con
proveedores y fabricantes para la negociacién de términos de
licenciamiento, soporte y actualizaciones tecnoldgicas.

Gestidn de Licencias en Entornos Hibridos: Administracion de software
en entornos locales (on-premise), cloud y modelos hibridos,
garantizando integracidén y compatibilidad operativa.

CARACTERISTICAS
Aplicacion de
estandares

internacionales para la
gestion de activos de

software  (SAM -
Software Asset
Management).
Administracion
centralizada de

licencias y monitoreo
del cumplimiento de

uso en toda la
infraestructura del
SENA.

Disponibilidad de
soporte técnico para la
asignacion,
reasignacion y
validacion de licencias
en  estaciones de
trabajo y servidores.

USUARIOS
BENEFICIADOS

Dependencias del
SENA que requieran
software licenciado
para el desarrollo de
sus funciones
operativas y
administrativas.

Equipos de T
encargados de la
administracion de
herramientas
tecnoldgicas y soporte
a usuarios.
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S_SERVTI_007

NOMBRE

Gestidny
Soporte de
Soluciones
Digitales

DESCRIPCION

El servicio de Gestiony
Soporte de Sistemas

de Informacion
garantiza la
disponibilidad,

operatividad y

continuidad de las
plataformas
tecnoldgicas utilizadas
en el SENA. Su objetivo
es administrar,
monitorear y
optimizar los sistemas
de informacién para
asegurar su
desempefio,
integridad y alineacion
con las necesidades
operativas y
estratégicas de la
entidad.

SENA

ALCANCE DEL SERVICIO

-Administracion de Plataformas y Aplicaciones: Gestidn centralizada de
sistemas de informacion, asegurando su correcto funcionamiento,
escalabilidad y seguridad.

Monitoreo y Gestion de Disponibilidad: Implementacion de
herramientas de supervision en tiempo real para prevenir fallos,
optimizar el rendimiento y garantizar la continuidad operativa.
-Mantenimiento Preventivo y Correctivo: Aplicacion de actualizaciones,
parches de seguridad y ajustes de configuraciéon para mantener la
estabilidad del sistema.

Interoperabilidad y Gestién de Integraciones: Administracion de APIs y
mecanismos de comunicacidon entre sistemas para garantizar la
conectividad y la transferencia segura de datos.

-Gestion de Base de Datos: Administracion de bases de datos
relacionales y no relacionales, asegurando integridad, disponibilidad y
optimizacion de consultas.

-Seguridad y Control de Accesos: Implementacion de politicas de
autenticacion, control de privilegios y cifrado de datos para proteger la
informacién sensible.

-Gestion de Incidentes y Soporte Técnico: Diagndstico, resolucidn y
escalamiento de fallos en sistemas de informacién a través de la Mesa
de Servicio y especialistas de nivel 2 y 3.

-Automatizacion y Optimizaciéon de Procesos: Desarrollo de scripts,
mejoras en workflows y optimizaciéon de tiempos de respuesta en la
operacion de los sistemas.

CARACTERISTICAS

Disponibilidad del
servicio bajo los
acuerdos de nivel de

servicio (SLAs)
establecidos.
Aplicacién de
metodologias de
gestion de servicios de
T para la
administracion
eficiente de
plataformas y
aplicaciones.
Evaluacion  continua
de desempefio vy
planificacion de
mejoras en los
sistemas de
informacién.

USUARIOS
BENEFICIADOS

Dependencias del
SENA que requieran
acceso a sistemas de
informacién para la
gestion de procesos
institucionales.

Equipos de tecnologia
responsables de la
operacion,
mantenimiento y
soporte de
plataformas digitales.
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ID NOMBRE DESCRIPCION ALCANCE DEL SERVICIO CARACTERISTICAS BELI:ISELI:QTIA?)SOS
El servicio de -Gestion de Inventario y Asignacion de Equipos: Administracion Disponibilidad del Funcionarios,
Administraciéon de centralizada de activos tecnoldgicos, asegurando control, trazabilidad y servicio conforme a los instructores y
Equipos de Computo y asignacion eficiente a usuarios y dependencias. acuerdos de nivel de aprendices del SENA
Dispositivos -Mantenimiento Preventivo y Correctivo: Aplicacién de programas de servicio (SLAs) que requieran equipos
Periféricos garantiza la mantenimiento periddico y atencidn a fallas técnicas para garantizar la establecidos. de cOmputo para el
disponibilidad, continuidad operativa de los equipos. desarrollo de  sus
operatividad y -Monitoreo y Gestidon de Desempefio: Implementacidn de herramientas Aplicacién de actividades.
mantenimiento de los para supervisar el estado y rendimiento de equipos de cémputo, estandares
dispositivos asegurando su 6ptima operacién. internacionales en la Dependencias
| Administracion tecnoldgicos utilizados -Instalacidn y Configuracion de Software: Implementacién de imagenes gestion de activos administrativas y
S| e Equipos de enel SENA.. Su objetivo corE)orativa's, in'stal.acién de licencias y configuracion de software segun tecnologicos. operativas que
g Computo y es gestlo.n.ar de estan.da.res |r?s?t|tuaonales. N . o . dfepenfjgn de
& Dispositivos manera efluente el —AdrT.1|n|str.aC|on de Poll.tlcas de Segurld.a(.j: .Apllcauon de Cont.rol y monitoreo dlsp05|lt|\(os
:I Periféricos ciclo de vida de los configuraciones de acceso, cifrado y control de privilegios para proteger continuo  para la tecnolégicos para la
equipos, asegurando la informacion y evitar vulnerabilidades. optimizacion del ejecucion de  sus
su correcto -Soporte Técnico Especializado: Diagndstico y solucion de incidencias rendimiento y vida util procesos.
funcionamiento, relacionadas con hardware y software, brindando asistencia a usuarios de los dispositivos.
seguridad y alineacién finales.
con las necesidades -Gestion de Dispositivos Periféricos: Administracion de impresoras,
operativas de la escaneres, proyectores y otros dispositivos conectados a la red
entidad. institucional.
-Sustitucién y Disposicion Final de Equipos: Evaluacidn de
obsolescencia, retiro seguro y reemplazo de equipos conforme a la
politica de renovacion tecnoldgica.

Las capacidades de Tecnologias de la Informacion (TI) del SENA constituyen el conjunto de habilidades, procesos, recursos y estructuras
organizacionales que permiten a la entidad gestionar eficientemente sus recursos tecnolégicos, garantizar la continuidad operativa y soportar la
transformacion digital. Estas capacidades se alinean con los dominios del Modelo de Arquitectura Empresarial (MAE) del MinTIC, asegurando una
administracion integral y estratégica de las TIC. El estado de cada una de estas capacidades se define de acuerdo con el Modelo de Madurez de
Capacidades (MMC), el cual permite evaluar su nivel de desarrollo y establecer planes de mejora para fortalecer la gestién de las Tecnologias de
la Informacién en la entidad.

Se presenta a continuacion en estado de la aplicacion del Marco de Referencia de Arquitectura de Empresarial (MRAE) Version 3.0 del MinTic
desde cada uno de sus Dominios y lineamientos.
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6.1.3.1. Modelo de Arquitectura Empresarial (MAE)

Fuente: MinTIC. MRAE 3.0. https://www.mintic.gov.co/arquitecturaempresarial/630/w3-propertyvalue-385293.html?

Tabla 11. Modelo de Arquitectura Empresarial (MAE)

noredirect=1

g0 ge
O A

MAE.LI.PA.O1

MAE.G.PA - PROCESO DE Evaluacion del nivel de madurez Diligenciado en la Arquitectura Empresarial
CLELE L PGS LS L AL = Ll Planeacion de los ejercicios de AE MAE.LI.PA.02 Diligenciado en la Arquitectura Empresarial
Gobierno 'y capacidad de Arquitectura MAE.LI.PA.03 Diligenciado en la Arquitectura Empresarial
Empresarial
Visién de la arquitectura MAE.LI.PA.04 Diligenciado en la Arquitectura Empresarial
Definicion de la Arquitectura Empresarial MAE.LI.PA.05 Diligenciado en la Arquitectura Empresarial
Matriz de interesados de la AE MAE.LI.PA.06 Diligenciado en la Arquitectura Empresarial
Hoja de ruta de la Arquitectura Empresarial MAE.LI.PA.07 Diligenciado en la Arquitectura Empresarial
Repositorio AE MAE.LI.PA.08 Diligenciado en la Arquitectura Empresarial
MAE.G.Al - DOMINIO DE Flujos de informacidn MAE.LI.AI.O1 Se desarrolla con ejercicios de Arquitectura
ARQUITECTURA DE INFORMACION Empresarial
Arquitectura de Informacion MAE.LI.AI.02 Se desarrolla con ejercicios de Arquitectura
Empresarial
Intercambio de Informacion entre entidades del MAE.LI.AI.O3 Se desarrolla con ejercicios de Arquitectura
Estado Empresarial
Modelo de Informacién Institucional MAE.LI.AL.O4 Se desarrolla con ejercicios de Arquitectura
Empresarial
MAE.G.ASI - DOMINIO DE Arquitecturas de referencia para soluciones de la MAE.LI.ASI.01 Se desarrolla con ejercicios de Arquitectura
ARQUITECTURA SISTEMAS DE entidad Empresarial
INFORMACION Arquitecturas de solucion de sistemas de MAE.LI.ASI.02 Se desarrolla con ejercicios de Arquitectura
informacién Empresarial
Caracterizacién de los sistemas de informacion MAE.LI.ASI.03 Se desarrolla con ejercicios de Arquitectura
Empresarial
MAE.G.AT - DOMINIO DE Catalogo de elementos de infraestructura. MAE.LI.AT.01 Se desarrolla con ejercicios de Arquitectura
ARQUITECTURA DE TECNOLOGIA Empresarial
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Nombre del Lineamiento

Cadigo Evidencia de
lineamiento MAE

Estado actual

Plataforma de interoperabilidad del Estado MAE.LI.AT.02 Se desarrolla con ejercicios de Arquitectura
Empresarial
Continuidad y disponibilidad de los elementos de MAE.LI.AT.03 Se desarrolla con ejercicios de Arquitectura
infraestructura Empresarial
Arquitecturas de referencia tecnoldgica de la MAE.LI.AT.04 Se desarrolla con ejercicios de Arquitectura
Entidad Empresarial
MAE.G.AS - DOMINIO DE Catalogo de servicios de seguridad de la MAE.LI.AS.01 Se desarrolla con ejercicios de Arquitectura
ARQUITECTURA DE SEGURIDAD informacién y ciberseguridad. Empresarial
Analisis de impacto del negocio. MAE.LI.AS.02 Se desarrolla con ejercicios de Arquitectura
Empresarial
Arquitectura de Seguridad. MAE.LI.AS.03 Se desarrolla con ejercicios de Arquitectura
Empresarial
Ciberseguridad MAE.LI.AS.04 Se desarrolla con ejercicios de Arquitectura
Empresarial
MAE.G.AIN - DOMINIO DE Estimacion financiera y modelo de planeacion MAE.LI.AIN.O1 Se desarrolla con ejercicios de Arquitectura
ARQUITECTURA INSTITUCIONAL Institucional Empresarial
Modelo capacidades institucionales MAE.LI.AIN.02 Se desarrolla con ejercicios de Arquitectura
Empresarial
Modelo operativo institucional MAE.LI.AIN.03 Se desarrolla con ejercicios de Arquitectura
Empresarial
Modelo de Servicios institucionales MAE.LI.AIN.04 Se desarrolla con ejercicios de Arquitectura
Empresarial
MAE.G.UA - USO Y APROPIACION Estrategia de Uso y apropiacion. MAE.LI.LUA.01 Se desarrolla con ejercicios de Arquitectura
DE LA PRACTICA DE AE Empresarial
Implementaciéon de la Estrategia de Uso y MAE.LI.UA.02 Se desarrolla con ejercicios de Arquitectura
Apropiacion Empresarial

6.1.4. Analisis de madurez y brechas

Con base en el Marco de Referencia de Arquitectura Empresarial MRAEV3.0, se realizaron los analisis de

actual en los ejes previstos por el marco de referencia.

madurez para determinar la situacidon
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6.1.4.1. Metodologia empleada

El mecanismo elegido para evaluar el nivel de madurez en cada uno de los ejes mencionados fue la entrevista personalizada con cada encargado
0 experto en su respectiva area cuyos resultados fueron consolidados y registrados con los instrumentos definidos en los ejercicios de Arquitectura
Empresarial en el repositorio institucional destinado para tal fin. Para esto se definieron los niveles de madurez descritos en COBIT, que mostramos
a continuacion:

Tabla 12. Niveles de madurez

0 P 3 4 5
No existente Abreviado Organizado Gestionado Optimizado

Carencia de esta Sin procesos de gestion de | Algunos procesos de gestion | Procesos de gestion de Procesos maduros y Mejoramiento continuo
actividad y/o poco proyectos, esfuerzos por de proyectos, el éxito de los | proyectos estandarizados | métricas de proyectos e innovacion
conocimiento frente | particulares por proyecto. proyectos es impredecible con resultados predecibles | aprovechadas

a la misma. gerencialmente y para la

toma de decisiones

6.1.4.2. Brechas identificadas

Como resultado de las mediciones de los niveles de madurez actual y objetivo, se establecen las principales brechas a abordar:

Tabla 13. Madurez de Ti
Fuente: Elaboracion propia con base en entrevistas a equipo de la Oficina de Sistemas de Informacion

Madurez de Tl 2.1
Gestion de Tl 1.6 3.0 1.5
Estrategia de Tl 1.6 2.4 0.8
Gobierno de Tl 0.6 1.8 1.2
Gestion de datos e informacion 1.3 2.8 1.5
Gestion de los sistemas de informacion 1.0 2.8 1.8
Servicios tecnoldgicos 1.6 3.0 1.4
Seguridad 1.6 3.0 14
Interoperabilidad institucional 2.8 4.8 2.0
Uso y apropiacion 2.0 3.6 1.6
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6 Obje 3
Gestion de Proyectos de Tecnologia 2.2 1.5
Integracion B 1.7
Alcance 3.5 2.0
Cronograma 1.0 1.0
Costos 2.0 1.0
Calidad 2.5 2.0
Recursos 1.5 1.0
Comunicaciones 2.0 2.0
Riesgos 1.7 1.3
Adquisiciones 4.0 2.5
Grupos de interés 3.0 2.0
Interoperabilidad 2.0 3.8 1.8
Dominio Organizacional 1.7 3.7 2.0
Dominio politico legal 3.0 ; 2.0
Dominio semantico 1.5 2.5 1.0
Dominio técnico 1.8 3.8 2.0
Datos 0.7 3.0 223
Gobernanza de Datos (Data Governance) 1.0 3.0 2.0
Calidad de los Datos (Data Quality Management) 3.0 2.8
Arquitectura de Datos (Data Architecture) 3.0 2.5
Integracion de Datos (Data Integration and Interoperability) 3.0 3.0
Almacenamiento y Operaciones de Datos (Data Storage and Operations) 1.0 3.0 2.0
Seguridad de Datos (Data Security) 2.0 3.0 1.0
Modelado y Disefio de Datos (Data Modeling and Design) 3.0 3.0
Gestion de Metadatos (Metadata Management) 3.0 3.0
Gestion de Referencias y Datos Maestros (MDM) 3.0 3.0
Business Intelligence y Analitica (Bl & Analytics) 1.0 3.0 2.0
Gestion de Documentos y Contenidos (Document & Content Management) 2.0 3.0 1.0
Seguridad de TI 1.5 3.5
5. Controles Organizacionales 1.4 3.4
6. Controles de Personas 1.9 3.1
7. Controles Fisicos 1.2 3.8
8. Controles Tecnoldgicos 1.4 3.6

Nota Seguridad TI: La numeracién corresponde a la ISO 27001 Internal Auditor / Lead Auditor 127001IA/LA. ANEXO A. No implica que falten los numerales 1 a 4.
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6.1.4.3. Medicion de niveles de madurez

El mecanismo elegido para evaluar el nivel de madurez en cada uno de los ejes mencionados fue la entrevista personalizada con cada encargado
0 experto en su respectiva area. Para esto se definieron los niveles de madurez descritos en COBIT, que mostramos a continuacién:

Las dimensiones o dominios analizados fueron los establecidos en el MRAE v3.0.A continuacién se presenta el resultado consolidado de la madurez
de la Tecnologia de Informacion — Tl en el SENA, medida en el mes de mayo de 2025 y la definicidn de la situacién objetivo a 2029.

Madurez de TI

M Situacion Actual O Situacion Objetivo

Madurez de TI
5
4
Seguridad de TI Gestion de Tl
Gestion de
Datos Proyectos de
Tecnologia

Interoperabilidad

llustracion 7. Madurez de Tl

Fuente: Elaboracion propia con base en entrevistas a equipo de la Oficina de Sistemas de Informacion
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6.1.4.4. Gestion de TI

Tabla 14. Madurez de la Gestion de TI

Nivel de Madurez de la Gestion de Tl Nivel de Madurez de la Gestion de Tl

NIVEL DE MADUREZ

NIVEL DE MADUREZ
Uso y apropiacio 5
Interoperabilidad

institucional Interoperabilidad

R 4Gobierno de Tl
[Gestion de datos e institucional

JGestion de datos e

., Jnform_acidn
#€stion de los sistemas

de informacién

Las dimensiones evaluadas muestras un nivel de Interoperabilidad bastante alto (4.75/5.0). Comparado con otras dimensiones como Gobierno
de TI (1.8/5.0) y Seguridad (3.0/5.0). En términos generales se puede decir que todas las dimensiones estan en un nivel “Organizado” y con
multiples oportunidades de mejora.
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6.1.4.5. Gestion de Proyectos de Tl
Tabla 15. Madurez de la Gestion de Proyectos de Tl

Nivel de Madurez de la gestion de Nivel de Madurez de la gestion
proyectos de Tl de proyectos de Tl
NIVEL DE... NIVEL DE...

Situacion actual (2025) Situacion objetivo (2029)

De acuerdo con la entrevista realizada, se puede ver una gestién de proyectos inexistente en todas las dimensiones propuestas por el PMI
(Project Management Institute).
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Tabla 16. Madurez de la Interoperabilidad

Nivel de Madurez de la Interoperabilidad

Interoperabilidad
5

PN Dominio
Dominio técnico

Nivel de Madurez de la Interoperabilidad

Interoperabilidad
5

Dominio

Dominio técnico A
Organizacional

Organizacional

Dominio
semdntico

. ominio politico
Dominio legal

semantico

ominio politico
legal

Situacion actual (2025)

Situacidn objetivo (2029)

La Interoperabilidad presenta un nivel de madurez promedio sobre 1.0, es decir sin procesos establecidos y formalizados.
6.1.4.7. Gestion de Datos
Tabla 17. Madurez de la Gestion de Datos

Nivel de Madurez de la Gestion

de Datos
MIVEL DE MADUREZ

Nivel de Madurez de la Gestion de

Datos
NIVEL DE MADUREZ
Gestion de Documentos I obernanza de Datos...
B \ahCalidad de los Datos...

Business Intelligence y4

[

i Arquitectura de Datos...

5 Integracion de Datos... | Y
Modelado y Disefidt—] Almacenamiento y...

“Almacenamiento y... Seguridad de Datos...

Seguridad de Datos (Data...

Situacion actual (2025)

Situacion objetivo (2029)

De acuerdo con los dominios propuestos por DAMA-DMBOK-2da-Edicion, la situacion esta en el nivel cero “No existente”, a excepcién de gestién
de documentos con un nivel 2.0/.50, lo que conlleva una gran responsabilidad para el ejercicio de AE.
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Tabla 18
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. Gestion de la Seguridad de TI

Nivel de Madurez de Seguridad de
Tl
NIVEL DE
MADUREZ

R

. Controles de

5. Controles
Organizacional
es

8. Controles

7. Controle:

Fisicos Personas

Situacidn actual (2025)

Nivel de Madurez de Seguridad de
Tl

NIVEL DE
MADUREZ
5

5. Controles
Organizacional
es

8. Controles
Tecnoldgicos e

Controles de
Personas

El nivel de madurez se evalta con base en los 93 controles establecidos por la norma ISO/IEC27001:2022. En los cinco dominios encuestados se
muestran todos sobre un nivel 1 Ad-hoc, es decir sin procesos establecidos y gestionados. Los controles de personas muestran un nivel 2
Abreviado, con algunos procesos gestionados, pero no optimizados.
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6.1.5. Indicadores de Tl

Las Tecnologias de la Informacidn (TI) en el SENA se evaliia mediante un conjunto de indicadores clave de desempefio (KPI) que permiten medir
la eficiencia, efectividad y alineacién de los servicios tecnolégicos con los objetivos estratégicos institucionales. Estos indicadores aseguran un
seguimiento continuo al cumplimiento de las metas establecidas en el Plan Estratégico de Tecnologias de la Informaciéon y Comunicaciones (PETIC)
y su impacto en la transformacién digital de la entidad. A continuacién, se presentan los indicadores del plan de accidn relacionados directamente
al componente TIC.

Resultado 2024 Resultado 2024

80% 100%

Q O
Estrategico

Tipo
Gestion

% de implementacion
de Plan Estratégico
de Tecnologias de la
Informacién y
Tipo las Comunicacionesy

Estratégico \ FETIC

% de Atencién de
solicitudes de soporte
y requerimientos de |
esarrollo de Software

Tipo ,
Gestion

% de atenciéon a

. Mejora del indice 4 2 solicitudes -
. de Gobierno Digital . de conceptos
: / : técnicos.

Vi

80% 60%
Resultado 2024
Resultado 2024

Ilustracion 8. Indicadores de TI.
Fuente: Elaboracion Propia
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6.2. GobiernoTI

El Gobierno de Tecnologias de la Informacién (TI) en el SENA es un pilar fundamental para la gestion eficiente y estratégica de los recursos
tecnoldgicos. A través de un marco estructurado de politicas, procesos y estructuras de gobernanza, se garantiza que cada inversién en Tl esté
alineada con los objetivos estratégicos de la entidad, generando un valor tangible y sostenible.

Enfoque Estratégico del Gobierno de Tl

El SENA reconoce la importancia del uso adecuado de las tecnologias de la informacidn para fortalecer su liderazgo en la formacidén técnica y
tecnoldgica. Por ello, su modelo de Gobierno de Tl esta disefiado para:

e Alinear las inversiones en Tl con los objetivos estratégicos institucionales.

e Optimizar los recursos tecnolégicos, reduciendo costos y riesgos operacionales.

e Asegurar la transparencia en la toma de decisiones y la asignacion de recursos.

Estructura del Gobierno de Tl

El Gobierno de Tl en el SENA se compone de los siguientes elementos clave:

e Politicas de TI: Definen estandares y normativas sobre la gestién y el uso de recursos tecnoldgicos, incluyendo seguridad de la informacion,
privacidad de datos y gestidn de activos tecnolégicos.

e Procesos de TI: Establecen un marco metodoldgico para la planificacion, ejecuciéon y monitoreo de actividades tecnoldgicas, como gestion de
proyectos, administracion de servicios Tl y manejo de incidentes.

e Estructura de gobernanza: Conformada por comités y equipos multidisciplinarios que supervisan y coordinan las iniciativas tecnoldgicas,
asegurando su alineacion con la estrategia institucional.

6.2.1. Modelo de Gobierno de TI.

El Modelo de Gobierno de Tl en el SENA esta estructurado para garantizar la gestidn eficiente de los recursos tecnoldgicos, alineando su uso con
los objetivos estratégicos institucionales. La Oficina de Sistemas es el drea encargada de liderar este modelo y se encuentra subordinada a la
Direccién General del SENA. Su gestidn estd a cargo del Jefe de Sistemas, quien cuenta con un equipo conformado por funcionarios y contratistas
especializados.
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6.2.2. Politicas y estandares para la gestion de la gobernabilidad de TIC

La Resolucion 2159 de 2013 del SENA configura un marco integral de Gobierno de Tecnologias de la Informacion y Comunicaciones (TIC), que
regula el uso y comportamiento respecto a los recursos tecnoldgicos de la entidad. Agrupa estas directrices en un "Catdlogo de Politica TI",
abarcando dreas cruciales como estrategia y gobierno TI, gestién de la informacidn, servicios tecnoldgicos, seguridad de la informacién, y
apropiacién de TIC. Este marco normativo no solo busca optimizar la eficiencia administrativa del SENA, sino que también se alinea rigurosamente
con legislaciones y decretos nacionales, promoviendo practicas que fortalezcan la gestién y el uso responsable de las tecnologias dentro del
contexto estatal.

Ademas, la resolucion establece un robusto Marco de Gobierno para las Tecnologias de la Informacidon y Comunicaciones, delineando politicas
especificas para la adquisicion, desarrollo y uso de recursos TIC dentro de la institucidon. En este sentido, asigna claras responsabilidades a los
funcionarios, contratistas y aprendices del SENA en cuanto al manejo adecuado y ético de estos recursos. La Oficina de Sistemas se encarga de
desarrollar estrategias y procedimientos alineados con el plan estratégico del SENA, asegurando asi una coordinacion efectiva entre diferentes
directivos y comités responsables de la gestion integral de TIC. Este enfoque no solo busca garantizar la seguridad y eficiencia operativa, sino
también promover la capacitacién continua y la adopcidn tecnoldgica que beneficie a toda la entidad.

6.2.3. Proceso de Gestion de Tecnologias de Informaciéon y Comunicaciones

El objetivo del proceso es el de liderar la gestion estratégica de tecnologias de la informacién y las comunicaciones, mediante la definicion,
implementacion y evolucidn del Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones (PETIC), que esté alineado a la estrategia
y al Modelo Integrado de Planeacion y Gestidn, con un enfoque de generacién de valor publico a los interesados, que habilite las capacidades y
servicios tecnoldgicos necesarios para impulsar la Transformacién Digital y fortalezca la gestion de la Entidad.

Los documentos que sustentan el proceso y que estan formalmente registrados en el Sistema de Informacién y Gestion Administrativa (SIGA)
proporcionan una base robusta para la gestidén y ejecucién de los procedimientos. Estos documentos abarcan una amplia variedad de aspectos
relacionados con la gestion de tecnologias de la informacion, que van desde la medicidon de energia y el mantenimiento preventivo hasta la gestion
de solicitudes de servicio y la administracién de activos TIC. Se incluyen anexos especificos para la interaccidon y operacién de servicios méviles,
telefonia IP y seguridad perimetral, asi como politicas de respaldo y matrices de interaccion.

Asimismo, se destacan guias operativas y procedimientos para la gestién de la capacidad, el conocimiento, la eficiencia energética, las identidades,
la configuracién de activos y la seguridad, entre otros. También se contemplan instructivos detallados para la instalacion y uso de software libre,
la modificacion de elementos configurables y la gestion de incidentes y contingencias. Finalmente, se mencionan procedimientos para la
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supervisiéon de contratos de servicios, la adquisicion de bienes y servicios TIC, y varios protocolos para la atencidn y gestién de servicios y sistemas
de informacion.

6.2.4. Estructura Organizacional de Tl

La estructura organizacional de Tl en el SENA esta disefiada para garantizar una gestion efectiva de los recursos tecnoldgicos y la alineacién con
la estrategia institucional. A continuacion, se visualiza la estructura:

Jefe de Sistemas

¥ ¥ L 4

GRUPO DE GESTION ESTRATEGICA Y GRUPO DE GOBIERNO DE

OPERACION DE SOLUCIONES DIGITALES. INFORMACION Y TECNOLOGIA

. b b

coosomanon

Profesional GO7
Profesional GO1

Técnico G02
Secretaria G03

llustracion 9 Estructura Organizacional de Tl
Fuente: Elaboracién Propia

6.3. Gestion de Informacion

En el contexto actual del SENA, la gestidn y el aprovechamiento de los datos e informacion se han convertido en pilares fundamentales para
fortalecer la toma de decisiones estratégicas y mejorar la eficiencia operativa de la entidad. Consciente de su papel clave en la formacion
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profesional integral, el SENA ha avanzado significativamente en la implementacion de sistemas y procesos que no solo capturan y organizan datos,
sino que también los transforman en conocimiento practico y aplicable.

La cultura organizacional del SENA fomenta una mentalidad de innovacidn basada en datos, promoviendo la transparencia y la colaboracién. Los
lideres y equipos de trabajo utilizan tableros de control y herramientas de analisis avanzado para evaluar el desempefio institucional, identificar
areas de mejora y anticipar tendencias en la formacion técnica y tecnoldgica. Esta capacidad de andlisis predictivo no solo refuerza la posicién del
SENA como un referente en educacidn y formacién profesional, sino que también permite adaptar sus estrategias educativas a las necesidades
cambiantes de la industria y del mercado laboral.

6.3.1. Gobierno de Informacion

La entidad ha implementado un modelo de gobierno de la informacidn, sin embargo, se identifica la necesidad de mejoras significativas en su
aplicacion. Este modelo, que deberia gestionar las politicas, responsabilidades, decisiones y métricas para ejercer autoridad sobre la informacion,
aun presenta deficiencias en su alcance y eficacia. A pesar de su existencia, las practicas actuales no siempre garantizan una gestion éptima de los
datos, dejando brechas que pueden comprometer la integridad, disponibilidad.

6.3.2. Gestion de la calidad de los datos.

La entidad cuenta con un enfoque hacia la Gestion de la calidad de los datos, aunque la estrategia actual no es tan sélida como deberia. Es necesario
definir y desarrollar una estrategia integral para diagnosticar, medir, monitorear y tomar acciones que aseguren informacién de calidad para la
toma de decisiones. A pesar de haber implementado algunas practicas y herramientas para evaluar y mejorar la calidad de los datos, estas aliin no
son suficientemente completas ni sistematicas. Es esencial fortalecer esta estrategia mediante la implementacién de procesos mas rigurosos y
consistentes para garantizar que la informacidn utilizada sea precisa, confiable y oportuna.

6.3.3. Gestion de documentos electrénicos.

La entidad cuenta con un sistema de Gestidon de documentos electrdénicos, alineado con la necesidad de las entidades de la administracion publica
de establecer un programa para la gestién de documentos y expedientes electrdnicos. Este programa tiene como objetivo asegurar la correcta
administracién, almacenamiento y acceso a la documentacion digital, facilitando la eficiencia operativa y la transparencia. Sin embargo, es
necesario fortalecer continuamente este sistema para garantizar que cumpla con los estandares mas altos de seguridad y accesibilidad, y que
responda adecuadamente a las crecientes demandas de informacion y regulacion.
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6.3.4. Publicacion de los servicios de intercambio de informacion

La entidad cuenta con un sistema para la publicacidon de servicios de intercambio de informacidn, cumpliendo con la directriz de que todas las
entidades del estado deben exponer sus servicios a través de la Plataforma de Interoperabilidad dispuesta por el gobierno colombiano. Este
sistema seguro de intercambio de datos permite una comunicacién fluida y eficiente entre diferentes entidades del Estado, facilitando la
colaboraciény el acceso a datos criticos. Sin embargo, es esencial seguir mejorando esta plataforma para mantenerla actualizada, seguray alineada
con los estdndares tecnoldgicos y normativos vigentes, garantizando asi la integridad y disponibilidad de la informacion compartida. La entidad
continuara revisando los servicios de interoperabilidad con otras entidades y creando nuevos servicios a medida que surjan necesidades,
asegurando que la infraestructura tecnoldgica del SENA se adapte de manera dinamica a los requerimientos del entorno y de los usuarios.

6.3.5. Acuerdos de Nivel de servicio para intercambio de informacidn.

La entidad cuenta con Acuerdos de Nivel de Servicio (ANS) para el intercambio de informacién, cumpliendo con las directrices de la administracion
publica. Estos acuerdos garantizan que la informacion intercambiada entre las diferentes dependencias de la entidad, asi como con otras
entidades, se realice con la calidad necesaria. Establecer estos ANS permite asegurar que los datos compartidos sean precisos, oportunos y
confiables, facilitando una colaboracion efectiva y una toma de decisiones informada.

6.3.6. Explotacion de Datos

La entidad cuenta con un sistema de explotacion de datos, alinedndose con las directrices de la administracion publica. Este sistema emplea
técnicas y herramientas avanzadas que facilitan el andlisis de los datos, permitiendo a la entidad tomar decisiones informadas y basadas en
informacidn de calidad. La implementacién de estas herramientas no solo optimiza la gestién de los datos, sino que también asegura que la entidad
pueda responder de manera eficiente y efectiva a las necesidades emergentes y a los desafios operativos.

6.4. Sistemas de Informacion

La entidad cuenta con un catalogo de sistemas de informacién y es la Oficina de Sistemas la encargada de construir y gestionarlo, asegurando que
cada sistema esté caracterizado de manera detallada y precisa. Esta caracterizacidn minuciosa permite una mejor comprensidon y administracion
de los sistemas, facilitando la toma de decisiones informadas y estratégicas. Ademas, este enfoque garantiza una gestién eficiente y coordinada
de los recursos tecnoldgicos, optimizando su uso y mejorando la capacidad de respuesta ante las necesidades de la Entidad. Gracias a este catalogo,
se puede mantener una visién clara y actualizada de la infraestructura tecnoldgica, lo que contribuye significativamente a la consecucién de los
objetivos institucionales.
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Los Sistemas de Informacidn de la Entidad se presentan en el archivo PETIC_2023-2026_V_4_ANEXO_1_Sistemas de Informacion:

6.5. Infraestructura Tl

La Infraestructura de Tecnologias de la Informacién (Tl) del SENA es un componente critico para garantizar la operacion eficiente y segura de los
sistemas y servicios tecnoldgicos de la entidad. Su correcta gestidon permite asegurar disponibilidad, escalabilidad, seguridad y continuidad
operativa, alineandose con los objetivos estratégicos institucionales y el Plan Estratégico de Tecnologias de la Informacion y Comunicaciones
(PETIC). EI SENA ha adoptado un enfoque de infraestructura en la nube, asegurando una operacion confiable y escalable en funcién de la
demanda.

A continuacidn, se representa graficamente la topologia de los componentes de infraestructura TIC por medio de los cuales se soportan los
servicios tecnoldgicos del SENA.
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llustracion 10. Representacion de la Infraestructura de TIC del SENA.
Fuente: Elaboracion Propia
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A continuacién, se muestra en la siguiente tabla una relacion de los componentes de infraestructura TIC

Tabla 19. Componentes de Infraestructura TIC del SENA
COMPONENTE DE

INFRAESTRUCTURA RESCRIBCION

Servicios OCI Servicio en nube bajo la modalidad de infraestructura como servicio (laaS) donde se encuentran desplegados los ambientes de los aplicativos del
SENA.

Servicios OCI -DRP Servicio en nube bajo la modalidad de infraestructura como servicio (laaS) donde se encuentran desplegados los componentes necesarios para la
con continuidad de servicios criticos del SENA.

Fortinet -Seguridad Uso y aprovechamiento en el SENA de los productos de seguridad del centro de datos principal y el centro de datos alterno (DRP), permitiendo la

Perimetral proteccion de los sistemas de informacion y plataformas tecnoldgicas de la Entidad.

Servicios Azure Plataforma de computacién en la nube de, que ofrece servicios para almacenamiento, cdmputo, redes, bases de datos, inteligencia artificial, analisis
de datos, seguridad para aplicativos SENA como el sistema ZAJUNA.

Conectividad en Sedes Componentes de Comunicaciones como Routers, Switches y Access Point que hacen parte de la arquitectura que provee conectividad tanto cableada

a Nivel Nacional como inaldmbrica desde las Sedes del SENA.

6.6. Seguridad de TI

La Oficina de Sistemas ha priorizado la implementacién de robustos controles de seguridad informatica para mitigar los riesgos que amenazan la
disponibilidad, integridad y confidencialidad de la informacidn critica de la entidad. Estos controles se disefian y aplican con el objetivo de proteger
activos clave de Tl contra amenazas internas y externas, incluyendo accesos no autorizados, vulnerabilidades en la red y ataques cibernéticos. Se
implementan politicas de seguridad rigurosas, medidas de encriptacion de datos, autenticacion multifactor y auditorias regulares para monitorear
y mejorar continuamente la postura de seguridad de la entidad. Este enfoque proactivo no solo fortalece la defensa contra posibles incidentes de
seguridad, sino que también garantiza el cumplimiento de regulaciones y estdndares de seguridad pertinentes, asegurando asi la confianza y
proteccion de la informacidn critica de la entidad.
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7. RUPTURAS ESTRATEGICAS DE TI

La transformacién digital del SENA exige identificar y ejecutar rupturas estratégicas, entendidas como los cambios estructurales necesarios para
superar las limitaciones del modelo actual y habilitar nuevas capacidades tecnoldgicas institucionales. Estas rupturas constituyen el punto de
inflexion entre la situacidn presente y la visidn futura de la entidad, alineando la estrategia tecnoldgica con la misién de formacion, empleo y
emprendimiento que caracteriza al SENA.

En el marco del MRAE 3.0 del MinTIC, la Guia PETIC v3.0, el PNID y los lineamientos de Gobierno Digital y DAMA-DMBOK, las rupturas estratégicas
permiten cerrar brechas en gobernanza, interoperabilidad, gestidon de datos, modernizacidn de la infraestructura, seguridad digital y experiencia
de usuario. Asi, se convierten en ejes transformadores que garantizan la evolucién hacia un SENA &gil, interoperable, seguro y centrado en el

ciudadano, capaz de responder a los retos de la economia del conocimiento y a las crecientes demandas de la sociedad.

Ruptura Estratégica

Tabla 20. Rupturas Estratégicas

Descripcion

Fuente: Elaboracion Propia

De (Situacion Actual)

A (Situacion Objetivo)

Gobierno y
Gobernanza
Digital

Transitar de un modelo fragmentado de
gestion Tl a un modelo de gobernanza
integral de TIC y datos, articulado con la AE,
PETICy PNID.

Existen iniciativas dispersas de Tl, con bajo
nivel de integracion en el ciclo estratégico.
La gobernanza de datos aln es incipiente.

Gobierno Digital consolidado, con
instancias claras de decision, lideres de
datos, modelo de roles TIC,
interoperabilidad garantizada y alineacion
plena con el PND y PNID.

Transformacion
de la Gestion
Académicay
Formativa

Digitalizar y automatizar los procesos de
gestion académica, certificacion y formacion,
integrando tecnologias emergentes (IA,
analitica, realidad aumentada, laboratorios
virtuales).

Procesos formativos alin dependen de
tramites manuales y sistemas
heterogéneos. Uso limitado de analitica en
la planeacidon de programas y evaluacion de
impacto.

Ecosistema formativo digital integrado,
flexible y personalizado, que incorpore
tecnologias emergentes y permita
trazabilidad completa del ciclo de
formacién del aprendiz.

Interoperabilidad
Institucional y
Externa

Romper silos de informacion internos y
garantizar interoperabilidad con entidades
externas a través de plataformas nacionales
de datos (Gobierno Digital, PNID).

Predomina el intercambio manual de
informacién; la interoperabilidad con otras
entidades es limitada y no estandarizada.

Sistemas interoperables, intercambio agil
de datos con entidades externas, uso de
estdndares nacionales (PNID, DAMA),
garantizando seguridad y privacidad.
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Descripcion

SENA

De (Situacion Actual)

A (Situacion Objetivo)

Gestion Integral
de Datos e
Informacion

Adoptar la gestidn de datos como activo
estratégico, alineada con DAMA-DMBOK y
PNID, para la toma de decisiones basadas en
evidencia.

Datos fragmentados, sin catalogo unico,
con problemas de calidad y baja
trazabilidad. Uso limitado de analitica
avanzada.

Gobernanza robusta de datos, con
catdlogo institucional, calidad asegurada,
interoperabilidad, analitica avanzada, IAy
apertura de datos con valor publico.

Modernizacion de
la Infraestructura
Tecnoladgica

Migrar de infraestructura heterogéneay
parcialmente obsoleta hacia arquitecturas
modernas, hibridas, seguras y de alta
disponibilidad.

Infraestructura fragmentada, con
limitaciones de escalabilidad y resiliencia.
Dependencia de sistemas legados.

Infraestructura moderna, hibrida (on-
premise y nube), segura, con alta
disponibilidad y soporte para servicios
digitales 24/7.

Seguridad Digital
y Confianza
Ciudadana

Consolidar una cultura y practica de
ciberseguridad institucional, alineada con la
Politica de Seguridad y Privacidad de la
Informacién.

Seguridad centrada en controles basicos;
planes de continuidad y ciberseguridad adn
en maduracién.

Cultura de ciberseguridad consolidada,
planes de respuesta y continuidad
implementados, y confianza digital
fortalecida en usuarios internos y
externos.

Cultura Digital y
Apropiacion del
Cambio

Impulsar el uso, apropiacion y formacion en
competencias digitales de directivos,

instructores, aprendices y personal de apoyo.

Limitada formacion en competencias
digitales avanzadas; resistencia al cambio
en algunos procesos.

Comunidad SENA digitalmente
empoderada, con competencias digitales
integradas a la practica formativa, gestién
del cambio y apropiacion tecnoldgica
como ejes de la cultura organizacional.

Orientacion a la
Experiencia del
Usuario

Redisefar servicios y canales digitales
centrados en la experiencia de aprendices,
instructores, empresas y ciudadanos.

Canales digitales dispersos, experiencias de
usuario poco homogéneas y falta de
medicién de satisfaccién.

Servicios digitales integrados, multicanal,
centrados en la experiencia del usuario,
con medicion de satisfaccion y mejora
continua.

Innovacién y
Analitica para la
Toma de
Decisiones

Potenciar la innovacion institucional
mediante analitica avanzada, |A y ciencia de
datos para mejorar eficiencia, pertinencia y
calidad de la formacién.

Uso incipiente de analitica institucional;
baja explotacion de los datos generados en
procesos formativos y administrativos.

SENA como entidad basada en datos:
decisiones basadas en analitica avanzada,
IAy prospectiva; innovacion digital
permanente soportada en datos
confiables.
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8. SITUACION OBIJETIVO DE TIC (TO BE)
8.1. Estrategia de TIC

La situacién objetivo de Tl define la vision futura de la infraestructura, servicios, procesos y gobernanza tecnolégica del SENA, alineada con su
estrategia institucional y con los lineamientos de transformacién digital establecidos en el Plan Estratégico de Tecnologias de la Informacidén y las
Comunicaciones (PETIC).

8.1.1. MisiondeTIC

Prestar los servicios de Tecnologias de la Informacion y las Comunicaciones al SENA, apoyando los procesos de innovacion, valor y de apoyo para
el cumplimiento de la misidn institucional mediante cuatro capacidades fundamentales: personas, procesos, datos y tecnologia, contribuyendo
asi con el desarrollo y sostenibilidad del pais.

8.1.2. Visiénde TIC

Para el 2026 la Oficina de sistemas ofrecerd a los ciudadanos servicios de Tecnologias de la Informacién y las Comunicaciones de alta calidad
siguiendo estandares y las mejores practicas consoliddndose como un referente en el sector educativo publico y un modelo para el estado
colombiano, en pro de la productividad, la competitividad, la equidad y el desarrollo del pais.

8.1.3. Matriz DOFA de TIC

La construccidon del Plan Estratégico de Tecnologias de la Informacidon (PETIC) del SENA requiere un andlisis integral del contexto interno y
externo que condiciona su transformacion digital. Para este fin, la Matriz DOFA (Debilidades, Oportunidades, Fortalezas y Amenazas) constituye
una herramienta estratégica que permite identificar los factores internos que potencian o limitan el desarrollo tecnoldgico institucional, asi
como las dindmicas externas que representan riesgos o posibilidades de crecimiento.

Este andlisis no solo aporta una visidn realista de la situacion tecnolégica del SENA, sino que también orienta la definicidn de estrategias
proactivas y sostenibles que aseguren la alineacion con el MRAE 3.0, la Politica de Gobierno Digital, el PNID y los lineamientos de gestién de
datos (DAMA-DMBOK). En consecuencia, la Matriz DOFA se convierte en el punto de partida para establecer acciones concretas en el PETIC,
encaminadas a fortalecer las capacidades digitales del SENA y a garantizar |la prestacién de servicios de mayor calidad, pertinencia y valor
publico.
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Tabla 21. Matriz DOFA de TIC

Habilitadores

Barreras

Origen
Interno

Cobertura
nacional del SENA

Presencia en todo el pais con infraestructura fisica y digital
que soporta procesos de formacidn, certificacion y empleo.

Fragmentacion de
sistemas de
informacién

Multiples aplicaciones no integradas que generan
duplicidad de datos y dificultades en la trazabilidad.

Experiencia en
formacion técnica

Reconocimiento como referente nacional en educacién
técnicay tecnoldgica, con capacidad instalada en programas
de formacion.

Baja
interoperabilidad
institucional

Limitada conexidn con sistemas de otras entidades
publicas y privadas, lo que dificulta el intercambio
seguro de informacion.

Avances en | Documento de AE estructurado en 2026, alineado con ., . .
T —— MRAE 3.0 v PNID. que sirve como marco para la planeacion Gestion de datos | Ausencia de un modelo integral de gobernanza de

q ) 2y A P P incipiente datos alineado con DAMA-DMBOK y PNID.
Empresarial de TI.
Ecosistema de | Amplias alianzas con sector productivo, educativo y | Infraestructura . . .

) : -, , Persistencia de tecnologias legadas con altos costos

convenios y | entidades del Estado que fortalecen la adopcion | heterogénea y . o I

. .. de mantenimiento y bajo nivel de escalabilidad.
alianzas tecnologica. obsoleta

Talento humano
especializado

Instructores, dinamizadores y coordinadores con
experiencia en areas técnicas, incluyendo competencias en
nuevas tecnologias.

Débil cultura digital
interna

Resistencia al cambio en algunas dreas y falta de
competencias digitales avanzadas en parte del
personal.

Sistemas de | Plataformas institucionales como Sofia Plus y otros sistemas e ” . -
. ., . L Limitada analitica | Uso insuficiente de datos para apoyar la toma de
informacion de apoyo, que aunque requieren modernizacién, son | . . . L )

. . . institucional decisiones estratégicas y prospectivas.
consolidados activos consolidados.

. Presupuesto asignado por el Gobierno Nacional, con L Planes de continuidad seguridad aun en
Capacidad de P & P Deficiencias en ¥ &

inversion publica

recursos significativos
transformacion digital.

para proyectos TIC y de

ciberseguridad

consolidacion, con riesgos de vulnerabilidad ante
ataques cibernéticos.

Estrategias de
emprendimiento
e innovacion

Programas de apoyo a emprendedores y cultura innovadora
institucional, con potencial de fortalecer la digitalizacion.

Procesos
administrativos poco
digitalizados

Persistencia de tramites manuales que afectan la
eficiencia y agilidad en la gestion institucional.

Reconocimiento

Imagen sdlida a nivel nacional que facilita la aceptacion de

Atencion tecnoldgica

Diferencias en la calidad y rapidez de soporte Tl entre

de marca | nuevos servicios digitales por parte de aprendices y . . .,

. desigual regiones y centros de formacion.

institucional empresas.

Infraestructura ., . . - . i . .
el Centros de formacidn cuentan con laboratorios, equipos y | Falta de indicadores | Ausencia de métricas consistentes para medir

existente

conectividad que pueden ser modernizados y escalados.

integrales de TI

desempeno y valor generado por la inversion en TIC.
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Habilitadores

Barreras

Origen
Externo

Politica de
Gobierno Digital

Marco normativo que promueve la digitalizacion, la
interoperabilidad y el uso de datos en la gestion publica.

Rapida
obsolescencia
tecnoldgica

La velocidad del cambio en TIC puede dejar obsoletos
sistemas e infraestructuras si no se actualizan a
tiempo.

PNID (Plan . "
. . . . . : Incremento de ataques cibernéticos y fraudes
Nacional de | Estrategia nacional que fomenta el intercambio de datos y | Ciberamenazas .. . -
. ., . . digitales que ponen en riesgo la continuidad vy
Infraestructura la gobernanza de la informacidn entre entidades. crecientes . e
confianza institucional.
de Datos)
, _ Persisten desigualdades en conectividad y acceso a
Prioriza la transformacion digital, la equidad en el acceso a | Brecha digital ) . & H .
PND 2022-2026 ., . L dispositivos en zonas rurales, lo que afecta la equidad
la educacion y el fortalecimiento del empleo. territorial

educativa.

Avances en . . . . Alta dependencia de | Riesgos por contratos con proveedores tecnoldgicos
, Oportunidad de aplicar IA, big data, blockchain, IoT y RA/VR P & i p P S &
tecnologias ., e proveedores estratégicos, que pueden afectar continuidad vy
en la formacion y gestion institucional.
emergentes externos costos.
Alianzas Competencia de

internacionales y
multilaterales

Acceso a cooperacion y financiamiento para proyectos de
innovacion educativa y tecnoldgica.

plataformas privadas
de educacion

Creciente oferta de formacion técnica y tecnoldgica
en linea de actores privados internacionales.

Demanda
creciente de
formacion digital

Ciudadanos y empresas requieren cada vez mas programas
de formacion en competencias digitales.

Restricciones fiscales
del Estado

Posibles recortes presupuestales que limiten la
inversion en proyectos TIC.

Expansion de la
conectividad
nacional

Programas de MinTIC para ampliar acceso a Internet en
zonas rurales y apartadas.

Cambios normativos
frecuentes

Ajustes regulatorios en educacion y TIC que pueden
retrasar o desarticular la planeacion institucional.

Dificultad para retener talento TIC especializado, que

Interés del sector | Empresas demandan programas de capacitacion técnica | Fuga de talento . . . .

. . . L o migra hacia el sector privado con mejores
productivo alineados con sus necesidades tecnoldgicas. digital -

condiciones.

. . . Incremento en | Usuarios demandan servicios digitales inmediatos y

Economia del | Apuesta nacional por potenciar sectores basados en ) . . .
- . i . . expectativas personalizados, lo que presiona la capacidad de
conocimiento innovacion, lo que alinea la oferta formativa del SENA. . o
ciudadanas respuesta institucional.
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Habilitadores Barreras

Factores externos como pandemias o crisis
econdmicas que afectan la ejecucidon de proyectos
tecnoldgicos.

ODS y politicas de | Exigen a instituciones como el SENA fortalecer procesos | Impactos de crisis
sostenibilidad sostenibles, donde la digitalizacion es un habilitador. globales

8.1.3.1. Estrategias FO (usar fortalezas para aprovechar oportunidades):

e Consolidar el SENA como lider en formacidn digital nacional: Apalancar la cobertura nacional y el reconocimiento institucional para expandir
programas de formacién en competencias digitales alineados con el PND y la demanda empresarial.

e Desarrollar un ecosistema de innovaciéon educativa digital: Usar alianzas con sector productivo y convenios internacionales para integrar
tecnologias emergentes (IA, RA/VR, Big data) en la formacidén técnica.

e Aprovechar el marco del PNID y Gobierno Digital: Emplear la experiencia en AE y los sistemas existentes (Sofia Plus, etc.) para conectarse
plenamente a la interoperabilidad nacional de datos.

e Fortalecer la marca SENA en la economia del conocimiento: Posicionar al SENA como referente de educacién digital sostenible, alineado con
ODS y politicas de sostenibilidad.

8.1.3.2. Estrategias DO (aprovechar oportunidades para superar debilidades):

e Implementar un modelo integral de gobernanza de datos: Superar la fragmentacién y baja calidad de datos adoptando DAMA-DMBOK,
alineado con el PNID y el marco de MinTIC.

e  Migrar sistemas legados hacia plataformas modernas: Aprovechar programas nacionales de transformacion digital para reemplazar
infraestructura obsoleta por soluciones en la nube hibrida.

e Impulsar la formacién digital interna: Utilizar iniciativas de inclusién digital y programas de MinTIC para fortalecer competencias digitales de
instructores y personal administrativo.
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e Fortalecer la cultura de analitica institucional: Apalancar la creciente demanda de analitica y Big Data para desarrollar modelos de ciencia de
datos aplicados a la educacidn técnica.

e Digitalizar procesos administrativos: Aprovechar recursos de Gobierno Digital y MIPG para automatizar trdmites internos y generar mayor
eficiencia.
8.1.3.3. Estrategias FA (usar fortalezas para enfrentar amenazas):

e Robustecer la ciberseguridad institucional: Con la capacidad de inversién publica y la AE, implementar una estrategia integral de
ciberseguridad que minimice vulnerabilidades frente a amenazas crecientes.

e Retener talento digital especializado: Usar el prestigio institucional y programas de innovacién para ofrecer planes de carrera y retencion
competitivos frente a la fuga de talento hacia el sector privado.

e Asegurar resiliencia tecnoldgica ante crisis: Aprovechar la infraestructura nacional del SENA y su capacidad de alianzas para implementar
planes de continuidad tecnolégica y educativa frente a emergencias globales.

e Competir con plataformas privadas: Diferenciarse mediante el sello SENA, la certificacidn oficial y la pertinencia laboral de los programas
frente a competidores globales de educacion digital.

8.1.3.4. Estrategias DA (minimizar debilidades y evitar amenazas):

e Integrar sistemas de informacidn en una plataforma unificada: Reducir la fragmentacion y enfrentar la obsolescencia tecnolégica
consolidando un ecosistema institucional de servicios digitales.

e Desarrollar una estrategia nacional de inclusién digital SENA: Combatir la brecha digital territorial llevando conectividad, dispositivos y
formacién digital a zonas rurales y apartadas.

e Fortalecer la planeacién presupuestal TIC: Anticipar restricciones fiscales disefiando un portafolio de proyectos PETIC priorizados, escalables
y con alto impacto en valor publico.



SENA

N

e Implementar un modelo de indicadores de Tl y datos: Superar la falta de métricas y enfrentar cambios normativos con un sistema de
medicion alineado al MIPG y al PNID.

e Desarrollar un programa de gestion del cambio digital: Disminuir la resistencia interna y al mismo tiempo responder a las crecientes
expectativas ciudadanas de servicios digitales rapidos y confiables.

Con estas estrategias FO, DO, FA y DA, se tiene la base del PETIC del SENA 2026-2029:

e FO vy DO: Potencian la expansion digital y modernizacion interna.

e FA vy DA: Blindan al SENA frente a riesgos externos y debilidades estructurales.

8.1.4. Objetivos Estratégicos de TIC

e Mejorar nivel de satisfaccidn frente a los servicios TIC facilitados por la Oficina de Sistemas.

e Posicionar a la Oficina de Sistemas como factor determinante en la toma de decisiones en los proyectos TIC de la Entidad.

e Actualizar la documentacion relacionada de procesos y o procedimientos para cada uno de los Grupos de Trabajo de la Oficina de Sistemas.
e Promover el usoy apropiacién hacia una cultura TIC en la Entidad.

e Aumentar las capacidades en la prestacion de servicios TIC.

e Optimizar la ejecucién de recursos financieros proyectados para Servicios TIC.

8.1.5. Capacidades de TIC

El presente plan propone fortalecer las capacidades TIC de la entidad, alinedndose con el Marco de Referencia de Arquitectura Empresarial Version
3.0. Como meta, se espera disminuir en al menos 0.5 la brecha identificadas del nivel de madurez de capacidades TIC evaluadas en la Tabla 13
Madurez de TI. garantizando asi la evolucién y modernizacion de los servicios tecnoldgicos del SENA.
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8.1.6. Servicios de TIC

Se plantea como objetivo consolidar un modelo de servicios TIC fortalecido, enfocado en garantizar disponibilidad, calidad y eficiencia. Este modelo
contempla la optimizacién y mejora continua de los servicios descritos en la Tabla 10. Consolidado de Servicios TIC - SENA, asegurando que
respondan a las necesidades estratégicas y operativas de la entidad.

8.1.7. Indicadores de Tl

Para evaluar el impacto de las Tecnologias de la Informacidn en la organizacién, se establece un modelo mejorado de indicadores de Tl, orientado
a la precision, la calidad del seguimiento y la optimizacidon de los mecanismos de medicién. Los indicadores presentados en la llustracion 8
permitirdn garantizar una toma de decisiones basada en informacidn confiable y oportuna.

8.2. GobiernodeTIC
8.2.1. Politicas y estandares para la gestion de la gobernabilidad de TIC

El fortalecimiento del Gobierno de Tecnologias de la Informacion (TIC) en el SENA es un pilar clave para garantizar una gestién eficiente,
transparente y alineada con los objetivos estratégicos de la entidad. En este contexto, la definicién y aplicacién de politicas y estandares permiten
establecer lineamientos claros que orientan la toma de decisiones, la asignacion de recursos y el desarrollo de iniciativas tecnoldgicas.

Tabla 22. Politicas y estdndares para la gestion de la gobernabilidad de T/

POLITICA DIRECTRICES

Continuidad de Servicios | CARACTERIZACION DEL PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION

Tecnolégicos PROTOCOLO DE PASO A PRODUCCION PARA LA ENTREGA EN PRODUCTIVO DE NUEVAS SOLUCIONES TECNOLOGICAS, GTI-PR-001
GESTION DE ADQUISICION DE BIENES Y SERVICIOS DE TI PARA LA OFICINA DE SISTEMAS GTI-P-032 V.04

PLAN ANUAL DE ADQUISICIONES; Ficha de Proyecto para plan de accidn

Desarrollo en PROCEDIMIENTO GESTION CICLO DE VIDA DE LOS SERVICIOS DE TECNOLOGIA DE INFORMACION GTI-P-001

Implementacion de
Sistemas de Informacion

Adquisicion Tecnoldgica
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GUIA OPERACIONAL GESTION DE INCIDENTES GTI-GO- 034 V.03

GUIA OPERACIONAL DE SEGURIDAD GTI-GO-039 V.03

Acceso a la tecnologia y
uso de las facilidades por
parte de los usuarios

GUIA OPERACIONAL DE SERVICIOS DE CONECTIVIDAD GTI-GO-045

GUIA OPERACIONAL GESTION DE ACCESOS GTI-GO-016

8.2.2. Procesos de Gestion de TI

Para garantizar una gestion efectiva de las Tecnologias de la Informacién, es fundamental mantener una planificacién alineada con los objetivos
institucionales del SENA. Esto implica la actualizacién periddica del PETIC, asegurando su coherencia con el Plan Estratégico Institucional (PEl) y el
Modelo Integrado de Planeacién y Gestion (MIPG). Ademas, la adopcion del Modelo de Referencia de Arquitectura Empresarial (MRAE) del MinTIC
permitird optimizar la administracion de los recursos tecnoldgicos, promoviendo una toma de decisiones basada en indicadores y buenas practicas.
Un modelo de madurez de capacidades sera clave para evaluar el avance en la gestion de Tl y definir estrategias de mejora continua.

8.2.3. Estructura Organizacional Propuesta

La propuesta objetivo de la estructura organizacional de la Oficina de Sistemas del SENA como orquestador de la dindmica TIC institucional se basa
en la articulacion efectiva de los Grupos Internos de Trabajo establecidos con la finalidad especifica de generacién de valor, materializado en
entrega de servicios TIC fortalecidos acordes las necesidades de la entidad y del pais; soportados en un modelo de servicio soportado en la

autonomia e independencia tecnolégica.
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llustracion 11 Estructura Organizacional Propuesta de Tl
Fuente: Elaboracion Propia

La propuesta objetivo de la estructura organizacional de la Oficina de Sistemas del SENA como orquestador de la dindmica TIC institucional se basa
en la articulacion efectiva de los Grupos Internos de Trabajo establecidos con la finalidad especifica de generacién de valor, materializado en
entrega de servicios TIC fortalecidos acordes las necesidades de la entidad y del pais; soportados en un modelo de servicio apalancado en la
autonomia e independencia tecnolégica.
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8.2.4. Gestion de Proyectos de TIC

Se busca optimizar la ejecucidn de iniciativas tecnoldgicas mediante metodologias hibridas que combinan marcos de referencia enfocados a la
gerencia de proyectos y enfoques agiles como Scrum y Kanban. Se fortalecerd la gobernanza de manera articulada con la Oficina de Sistemas y
areas funcionales que supervisaran un ciclo de vida estructurado, desde la ideacién hasta la evaluacién final. Se implementardn herramientas
digitales para el seguimiento centralizado y la medicién de indicadores clave de desemperio (KPls), garantizando que los proyectos sean entregados
en tiempo y presupuesto, con altos niveles de satisfaccién de los usuarios.

Para asegurar la sostenibilidad del modelo se desarrollard una estrategia de sensibilizacion que incluird temas de gestion de proyectos. La hoja de
ruta establece una implementacion progresiva que inicia con el diagndstico del marco metodoldgico y la adopcion de herramientas digitales. Se
espera fortalecer el nivel de madurez en la gestiéon de proyectos para el 2026, permitiendo una mayor eficiencia y alineacién con los objetivos
estratégicos del PETIC del SENA.

8.3. Gestion de Informacion
8.3.1. Arquitectura de Informacion

La arquitectura de informacion del SENA establece los lineamientos y estructuras necesarias para la gestion eficiente de los datos y la informacion
en la entidad. Su propdsito es garantizar la disponibilidad, integridad, interoperabilidad y seguridad de la informacion, facilitando la toma de
decisiones estratégicas y la optimizacion de procesos institucionales.

La implementacion de una arquitectura de informacion robusta permite consolidar una visidn estructurada de los datos asegurando su alineacidn
con los objetivos estratégicos del SENA y los lineamientos del Gobierno Digital. Esto implica la integracién de fuentes de informacién, la
estandarizacién de formatos y estructuras de datos, y la adopcién de herramientas tecnoldgicas que faciliten su procesamiento y analisis.

8.3.2. Servicios de Intercambio de datos

La entidad cuenta con un sistema para la publicacién de servicios de intercambio de informacién, en cumplimiento de la directriz que establece
que todas las entidades del Estado deben exponer sus servicios a través de la Plataforma de Interoperabilidad dispuesta por el gobierno
colombiano. Este sistema seguro de intercambio de datos garantiza una comunicacidn eficiente entre entidades estatales, facilitando la
colaboracién y el acceso a informacion critica.
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Para asegurar su vigencia y eficiencia, es fundamental mantener la plataforma actualizada, segura y alineada con los estandares tecnoldgicos y
normativos vigentes, garantizando asi la integridad y disponibilidad de los datos compartidos. En este sentido, la entidad seguird revisando los
servicios de interoperabilidad con otras instituciones y desarrollando nuevos servicios conforme a las necesidades emergentes. De este modo, la
infraestructura tecnoldgica del SENA se adaptarad de manera dindmica a los requerimientos del entorno y de los usuarios.

8.3.3. Gestion de calidad de datos.

La entidad ha adoptado un enfoque hacia la gestién de la calidad de los datos; sin embargo, |la estrategia actual aun requiere fortalecimiento. Es
fundamental definir e implementar una estrategia integral que permita diagnosticar, medir, monitorear y optimizar la calidad de la informacién
para una toma de decisiones efectiva.

Si bien se han incorporado algunas practicas y herramientas para evaluar y mejorar la calidad de los datos, estas aun no son lo suficientemente
completas ni sistematicas. Por ello, resulta crucial robustecer esta estrategia mediante la adopcidn de procesos mas rigurosos y consistentes,
asegurando asi que la informacion utilizada sea precisa, confiable y oportuna.

8.3.4. Analisis y aprovechamiento de la Informacién

Este sistema, aplicado a la administracidn publica, emplea técnicas y herramientas avanzadas que facilitan el andlisis de datos, permitiendo a la
entidad tomar decisiones fundamentadas en informacidn de alta calidad. La implementacién de estas herramientas no solo optimiza la gestion de
los datos, sino que también fortalece la capacidad de la entidad para responder de manera eficiente y efectiva a las necesidades emergentes y a
los desafios operativos

8.3.5. Desarrollo de capacidades para el uso de la informacién

Para garantizar una gestion eficiente de la informacion, el SENA fortalecerd sus capacidades institucionales mediante la formacidn, la optimizacion
de procesos y la adopcidn de tecnologias avanzadas. Esto incluird el desarrollo de competencias en gobierno de datos, analitica avanzada e
interoperabilidad, asegurando un uso estratégico de la informacion para la toma de decisiones.

Ademas, se fomentard una cultura de datos que impulse el uso responsable y eficiente de la informacidn en todos los niveles de la entidad. La
incorporacién de tecnologias como inteligencia artificial, automatizacién de procesos y gestion documental digital mejorard la calidad,
disponibilidad y aprovechamiento de los datos, generando mayor valor institucional.

Con estos avances, el SENA fortalecerd su capacidad de analisis y respuesta, alinedndose con las estrategias de transformacidon digital y
garantizando el cumplimiento de los estadndares nacionales en seguridad, privacidad e interoperabilidad.



SENA

N

8.4. Sistemas de Informacion
8.4.1. Integraciones objetivo de los sistemas de informacion

La arquitectura de informacién del SENA debe garantizar una integracién eficiente y segura de los sistemas de informacién, en cumplimiento con
los estandares de interoperabilidad y gobierno digital. Para ello, se adoptard un modelo de integraciéon basado en APl y microservicios, que
facilitard la comunicacion fluida entre plataformas internas y externas.

Uno de los principales objetivos es consolidar la interconexidn entre los sistemas de gestion académica, financiera, de talento humano y
documental mediante una infraestructura de datos centralizada. Esto permitird el acceso en tiempo real a la informacién y la optimizacidn de los
procesos institucionales.

Asimismo, se fortaleceran los mecanismos de interoperabilidad con entidades del Gobierno Nacional, garantizando el cumplimiento de los
lineamientos del Marco de Referencia de Arquitectura Empresarial (MRAE) del MinTIC. La implementacién de un bus de servicios empresariales
(ESB) permitira la orquestacién y sincronizacion de datos entre sistemas, reduciendo redundancias y mejorando la eficiencia operativa.

Para garantizar la compatibilidad con nuevas tecnologias y plataformas futuras, se promovera el uso de estandares abiertos, asegurando la
sostenibilidad y escalabilidad de los sistemas de informacién del SENA.

8.4.2. Arquitectura de referencia

La Oficina de Sistemas ya ha definido, documentado y mantiene actualizadas las arquitecturas de software de cada sistema de informacién de la
Entidad. Esto asegura que todos los componentes tecnoldgicos estén estructurados de manera coherente y eficiente, facilitando el desarrollo,
mantenimiento y evolucién continua de los sistemas. Ademds, mantener actualizadas estas arquitecturas permite adaptarse agilmente a cambios
y mejoras tecnoldgicas, asegurando que los sistemas puedan cumplir con los requisitos operativos y estratégicos de la Entidad de manera efectiva.

8.4.3. Ciclo de vida de los sistemas de informacion
La entidad dispone de una metodologia propia para el desarrollo y mantenimiento de sistemas de informacién, basada en las mejores practicas

del sector. Esta metodologia orienta tanto los proyectos internos como aquellos desarrollados por terceros, garantizando su alineacién con los
objetivos estratégicos de la entidad y promoviendo la eficiencia en la evolucién de los sistemas.



SENA

N

8.4.3.1. Analisis de requerimientos

La Entidad ha implementado actividades formales de analisis y gestion de requerimientos de software dentro de sus procesos, asegurando su
trazabilidad y cumplimiento a lo largo del ciclo de vida de los sistemas de informacidn. La Oficina de Sistemas es responsable de incorporar estas
practicas, garantizando que los requerimientos sean correctamente identificados, documentados y gestionados. Esto asegura que los sistemas
desarrollados satisfagan las necesidades especificas de la Entidad de manera eficiente y efectiva.

8.4.3.2. Entrega y despliegue

La Entidad ha implementado estrategias de integracion, entrega y despliegue continuo dentro de sus procesos de desarrollo de sistemas de
informacién. La Oficina de Sistemas es responsable de asegurar que estas prdcticas sean parte integral del ciclo de vida de los sistemas de
informacidn. Esto permite una entrega mas agil y eficiente de nuevos desarrollos, facilitando la integracidn continua de cambios y mejoras en los
sistemas, y asegurando una respuesta rdpida a las necesidades operativas y estratégicas de la Entidad.

8.4.3.3. Pruebas

La Entidad ha establecido un plan de pruebas integral bajo la direccién de la Oficina de Sistemas que cubre tanto aspectos funcionales como no
funcionales en los nuevos desarrollos y mantenimientos evolutivos de los sistemas de informacion. Este plan asegura que cada etapa de prueba
esté vinculada a la transicién del sistema a través de diferentes ambientes, garantizando asi la calidad y fiabilidad antes de la implementacion en
produccién.

8.4.4. Mantenimiento de los sistemas de informacién
La Oficina de Sistemas tiene un plan de mantenimiento de los sistemas de informacién de la Entidad. Este plan asegura que se realicen de manera
programada y eficiente las actividades necesarias para garantizar el funcionamiento dptimo, la seguridad y la actualizacién de todos los sistemas

utilizados. Esto incluye tareas como actualizaciones de software, revision de seguridad, ajustes de rendimiento y cualquier otra actividad necesaria
para mantener la disponibilidad y fiabilidad de los sistemas de informacion.

8.4.5. Soporte de los sistemas de informacion

Estableciendo como Unico punto de contacto inicial para la gestidn de requerimientos de soporte a los sistemas de informacidn se define la mesa
de servicio a través de sus distintos canales de atencidn.

A continuacidn, se presentan los niveles de soporte para sistemas de informacion:
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Tabla 23. Niveles de Soporte

NIVEL ACTIVIDADES CLAVE

e Recuperacidn de contrasefias
e Instalacidn y desinstalacion de programas.
e Verificaciones iniciales de disponibilidad de los sistemas de informacion.

Nivel 1: Soporte
Basico

e Diagnostico de errores en software y sistemas operativos.
e Configuracién avanzada de sistemas de informacion.

Nivel 2: Soporte -, N
P e |Instalacién de parches o actualizaciones.

Técnico Especializado
(Administradores /
Desarrolladores)

Identificacion y correccion de errores en el codigo fuente de aplicaciones internas.
e Configuracién y mantenimiento de servidores criticos.
e Recuperacion de datos y restauracion de sistemas tras fallos severos.
e Anilisis de seguridad y respuesta ante incidentes cibernéticos.

Nivel 3: Soporte e Garantias de hardware.
Externo (Proveedores |e Licenciasy soporte de software propietario.
/ Fabricantes) e Soluciones a fallos de productos de terceros.

8.5. Infraestructura TIC

La infraestructura de TIC debe ser sélida y confiable, esta requiere actualizaciones para mantenerse al dia con las demandas tecnolégicas y
operativas. Las aplicaciones, aunque funcionales, necesitan modernizacidén e integracidon para mejorar la eficiencia y la interoperabilidad. En
términos de seguridad de la informacidn, las medidas implementadas son robustas, pero es crucial actualizarlas continuamente para enfrentar
nuevas amenazas y cumplir con las normativas vigentes. El soporte técnico es efectivo, pero puede beneficiarse de mejoras en la gestidon de
incidencias y en un enfoque mas proactivo de mantenimiento. Se debe realizar una evaluacidn continua de los sistemas, llevar a cabo
actualizaciones tecnoldgicas, fortalecer la seguridad, optimizar el soporte técnico e integrar los sistemas, siguiendo las directrices de la guia
MGGTI.G.ST - Gestidn de servicios de Tl. Estas acciones son esenciales para garantizar un valor sostenido y una ventaja competitiva para la Entidad.
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8.5.1. Arquitectura de infraestructura tecnoldgica
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llustracion 12. Arquitectura de infraestructura tecnoldgica

Fuente: Elaboracion Propia.

A continuacién, se muestra en la siguiente tabla una relacion de los componentes de infraestructura TIC dentro la arquitectura proyectada

adicionales al escenario inicial presentado en el 6.5
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Tabla 24. Componentes de Infraestructura TI- Arquitectura Propuesta.

COMPONENTE DE

INFRAESTRUCTURA DESCRIPCION

Servicio TIC que comprende los siguientes aspectos:

e  Solucién de seguridad efectiva.

e Ingenieria de trafico por aplicacién. Optimizando el trafico y garantizando prioridad a aplicaciones criticas.

e  Tuneles privados (VPN) seguros sobre internet. (VPN entre sedes)

e  Filtrado de contenido.

e  Aseguramiento de la continuidad operativa con monitoreo en tiempo real.
Servicio en nube bajo la modalidad de infraestructura como servicio (laaS) donde se encuentran desplegados los ambientes de los aplicativos del
SENA.
Servicio en nube bajo la modalidad de infraestructura como servicio (laaS) donde se encuentran desplegados los componentes necesarios para la
con continuidad de servicios criticos del SENA.

SD- WAN (Overlay)

Servicios OCI

Servicios OCI -DRP

Fortinet -Seguridad Uso y aprovechamiento en el SENA de los productos de seguridad del centro de datos principal y el centro de datos alterno (DRP), permitiendo la
Perimetral proteccion de los sistemas de informacion y plataformas tecnoldgicas de la Entidad.

Plataforma de computacion en la nube de, que ofrece servicios para almacenamiento, cdmputo, redes, bases de datos, inteligencia artificial,
andlisis de datos, seguridad para aplicativos SENA como el sistema ZAJUNA.

Conectividad en Sedes Componentes de Comunicaciones como Routers, Switches y Access Point que hacen parte de la arquitectura que provee conectividad tanto
a Nivel Nacional cableada como inaldmbrica desde las Sedes del SENA.

Servicios Azure

8.5.2. Administracion de la capacidad de la infraestructura tecnoldgica

La Oficina de Sistemas de la entidad gestiona una serie de servicios tecnoldgicos disefiados para garantizar la prestacion continua y eficiente de
los servicios de TI. Sus capacidades incluyen sistemas de alta disponibilidad, infraestructuras criticas y mecanismos de soporte técnico, asegurando
la estabilidad operativa de la entidad. Ademas, desempefia un papel clave en la identificacién y evaluacién de estas capacidades para garantizar
su alineacion con los requisitos operativos y las expectativas de los usuarios.

Reconociendo la evolucién constante del entorno tecnolégico, la Oficina de Sistemas proyecta y planifica las capacidades futuras necesarias para
optimizar los servicios tecnolégicos. Estas proyecciones incluyen la adopcidon de nuevas tecnologias, la actualizacion de infraestructuras y la
implementacién de soluciones innovadoras, con el objetivo de anticiparse a las demandas emergentes y garantizar la continuidad operativa.

Este enfoque proactivo no solo mantiene la calidad y estabilidad de los servicios actuales, sino que también permite a la entidad adaptarse y
evolucionar conforme a las necesidades de sus usuarios. Con una vision estratégica a largo plazo, el SENA se posiciona para integrar capacidades
tecnoldgicas avanzadas, fortaleciendo su competitividad en un entorno digital dindmico y asegurando la eficiencia y resiliencia de sus sistemas de
informacion.
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9. Hoja de Ruta y Portafolio de Proyectos
Con el propdsito de cumplir con la situacidn objetivo-establecida en el presente plan y adicionalmente atendiendo las necesidades asi como las
oportunidades de mejora relacionadas con servicios de tecnolégica de informacidon y comunicaciones; se establece una estrategia fundamentada
en factores clave como los que se relacionan a continuacién:
e Capacidades TIC actuales y proyectadas del SENA.
o Necesidad de cumplimientos Normativos en Tiempos especificos.
e Poblacién beneficiada con la atencién de la(s) necesidad(es) identifica(s).

e Disponibilidad de recursos para la ejecucion de los proyectos.

Como resultado del andlisis multivariado de los anteriores factores se establecen proyectos de Tl especificos los cuales se compilan en el archivo:
PETIC_2023-2026_V_4_ANEXO_2_Consolidado de Proyectos asi mismo la respectiva formulacion detallada de cada proyecto se construye de

manera articulada con las Dependencias Funcionales y se mantiene en el repositorio institucional dispuesto para tal fin.



