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ArealLider Funcional

Objetivo

Productos

1. Informes y Estadisticas
- Generacién y andlisis de datos para evaluar el impacto, la eficiencia y el alcance de los programas formativos, garantizando una toma de decisiones basada en evidencias.
- Reportes de pl (reportes, i

2. Desarrollo de componentes tipo MOOCS segin Demanda Social y Empresarial
- Disefio, produccion y efecucién de cursos masivos en linea (MOOCs) enfocados en atender necesidades especificas del entorno social y del sector empresarial.

3. Acceso a Contenidos

- ion de ismos que aseguren la disponibilidad y de materiales didacticos a todos los usuarios, con énfasis en inclusion y equidad.
- de idos institucional integrado al LMS.
4. Ambientes de Aprendizaje en Linea
- Creaciény 6n de virtuales que el izaje i dinamicoy
- Comunidades (CMS) internas por roly modalidad de formacién.
-cMs 6n general.
Fortalecer Ia gestion educativa a través de la evolucién del 5. de Comunicacién y C 6
o = sistema propio de 6n virtual del - 6n de fas que a i6n efectiva entre aprendiz, instructor y otros actores, facilitando el trabajo colaborativo.
Direccién de gl :. garantizando una Experier!ciz de formacién eficiente, - Envio de mensajes de texto.
rormaciin profodional 3 g ZAIUNA accesibley de caldad, al tiempo que se optimiza - Envio de mensajes push.
g al integracién entre los procesos académicos y 6. Planificacién y Programacién de Cursos y Eventos de Formacion
g administrativos para responder de manera efectivaalas -0 6n de c de formacién y actividades educativas que respondan a las nec institucionales y a la demanda de los usuarios.
necesidades de los usuarios. 7. Integraciones con SOFIA Plus
- 6n de notas a de i de SOFIA al LMS.
- 6n de notas por instructor desde el LMS a SOFIA Plus.
8. Evaluacion y Calidad Educativa
- Rabricas.
- Antiplagio.
9. Soporte y Mantenimiento de Infraestructura
- Acuerdos de atencién de soporte técnico nivel 2.
- Soporte técnico, infraestructura ZAJUNA y sistemas conexos.
10. Desarrollo y Mejora de Herramientas Digitales
- Aplicacion movil.
- Portafolio (Repositorio).
- i de BLOG
Corto Plazo (0} i6n del Cddigc ¥ Mejora de a n Existente)
2. Actualizacién de i i frameworks, librerias y entornos de ejecucién, garanti ibilidad y seguridad.
3.0 i6n del P sistema, incluyendo ajustes en consultas a bases de datos, i ion de cache distribuida y reduccion de latencia en jento de solicitudes.
4. For jento de la seguridad, mediante auditoria de codigo, correccién de i identificadas, i de multifactor (MFA) y cifrado de datos sensibles.
5. Documentacién técnica actualizada, incluyendo diagramas de arquitectura, API, modelos de datos y flujos de procesos para mejorar la mantenibilidad y facilitar futuras transiciones.
6. 6n de pruebas izadas (unitarias, de integracion y de carga) para garantizar la estabilidad y fiabilidad del sistema ante cambios futuros.
7.0 i6n de la infraestructura actual, incluyendo ajustes en la 6n del servidor, balanceo de carga, escalado automatico y monitoreo del sistema en tiempo real.
Mediano Plazo (Interoperabilidad y Modernizacién Progresiva del Sistema)
- o § ) Optimizar y modernizar el cédigo de SOFIA en el corto g peyisign y optimi de la arqui del sistema, analizando la viabilidad de una transicién gradual hacia una arquitectura basada en microservicios o ion de criticos.
e @ 8, GFPI-Sistema Optimizado  plazo para mejorar su escalabilidad, seguridady 9. Desarrollo de una capa de servicios API RESTful o GraphQL, permitiendo Ia i con otros sistemas educativos, de vi encias, analitica de datos y de gestion de
Direccion de S §  paralaFormacion Integral  mantenibilidad, mientras se planifica y desarrollaa largo 15 Migracin de servicios clave a fas mas eficientes, como el reemplazo de consultas SQL ineficientes por ORM optimi: i ion de bases de datos NoSQL en modulos ificos y el uso de
Formacién Profesional & ] del Aprendizaje Activo _ plazo un nuevo sistema con tecnologias emergentes, 11 6n de un sistema de i6 jzado (550) basado en OAuth2, OpenlD Connect o i i6n con Active Directory para facilitar la gestion de usuarios y accesos.
£ E (SOFIA) arquitectura moderna y mejor experiencia de usuario para 1 izacion de procesos administrativos y académi imizando workflows mediante RPA (Robotic Process o scripts pi aticos en tareas repetitivas.
reemplazarlo de manera eficiente. 13. 6n de un sistema de monitoreo avanzado con ientas como Grafana o ELK Stack para detectar anomalias y prever fallos en la operacion.

14. Desarrollo de un prototipo funcional del nuevo sistema, validando tecnologias, interfaces de usuario y experiencia UX/UI en entornos de prueba.

Largo Plazo (Disefio, Desarrollo e Implementacién del Nuevo Sistema de Aprendizaje)

15. Definicién de una nueva arqui escalable y distribuida, el uso de fas cloud , event-driven y servicios para mejorar resiliencia y
16. Disefio y desarrollo de la nueva de i ias modernas como Vuejs, React o Angular para el frontend y Node.s, Laravel o Spring Boot para el backend
17. Migracién de datos y usuarios, aplicando ias como ETL (Extract, Transform, Load) para garantizar la yp delai i6n durante la transicion del sistema.
18. Pruebas y validaci ivas en entornos de staging, i pruebas de carga, estrés, seguridad y usabilidad antes del jento en 6

19.¢C 6n de usuarios finales y i la adopcién efectiva del nuevo sistema mediante guias i 6n de usuario y sesiones de

20. Puesta en y transicién gradual desde SOFIA hacia el nuevo sistema, impactos operativos y un soporte post-i i6n para la correccién de i

21. D¢ ivacio lada de la SOFIA, la ia completa de datos y i criticas al nuevo entorno antes del cierre definitivo.
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Objetivo

Objetivo General
Fortalecer la prestacion de servicios integrales del SENA,
dirigidos a la poblacion de la economia campesina y la
economia popular, mejorando su accesibilidad, coberturay
calidad.

Productos

1 de itori ituci Digital

Disefio e deun para la gestién y analisis de ocu facilitando el acceso a datos actu y relevantes para la toma de decisiones en Ia economia campesina y popular.

digital

2. Integracion de los Registros Maestros con Sistemas Institucionales

Integracion del Registro Maestro de Economia Campesina y el Registro Maestro de Economia Popular con los sistemas de informacion SOFIA PLUS y el Sistema de Informacion de la Agencia de Planeacion Econdmica (APE),
la ilidad y disponibilidad de datos.

Direccion del Sistema e § Fortalecimiento de Servicios - 3. Intercambio de Informacién con Entidades Externas
Nacional de g <! para una Atencion Integral a  Obletivos Especificos del Componente Ti:
Formacién Para el 3 8 12 Economia Campesinay la de procesos de dei con entidades clave, tales como el Ministerio de Agricultura, ADR, Direccién de Seguridad Nacional en Fauna y Flora Silvestre y Pesca, UPRA, y organizaciones
Trabajo £ 2 Economia Popular 1. Desarrollar un registro maestro de i i6 con la economia popular, con el fin de enriquecer los registros y promover la ion insti
= centralizado a nivel institucional, que integre y gestione los 4. Desarrollo de Capacidades de Relacionamiento y Asociacion
datos de la poblacion de la economia campesina y la delas i de vi 6n y asociacion entre el Registro Maestro de Economia Campesina y el Registro Maestro de Economia Popular, mejorando la cooperacién entre actores clave y facilitando la
economia popular, i su disponi y calidad. gestién de datos a nivel
2. Fortalecer los procesos de caracterizacion y 5. Desarrollo de Aplicacion Movil para la Gestion de Registros
segmentacion de la poblacién de la economia campesinay - Creacién y despliegue de una aplicacién movil para la recoleccion y actualizacion en tiempo real de la informacion contenida en el Registro Maestro de Economia Campesina y el Registro Maestro de Economia Popular,
la economia popular, utilizando i 6gi Ia accesibilidad y eficiencia en el proceso de captura de datos.
que permitan una identificacion precisa y continua.
3. Disefiar e implementar un esquema integral de
monitoreo, seguimiento y evaluacion de la ruta de
atencién, con un enfoque diferencial y focalizado, que 6. Mantenimiento y Soporte Continuo de la Solucion Tecnoldgica
permita medir la efectividad de los servicios dirigidos a la
economia campesina y popular Provision de mantenimiento y soporte bajo demanda para la solucin tecnologica que incluye el Registro Maestro de Economia Campesina, el Registro Maestro de Economia Popular, la aplicacién mévil y la solucién analitica,
i su ividad y resolucién de problemas técnicos de forma oportuna.
1. Automatizacién de Procesos de Evaluacion y Certificacion de Competencias Laborales
- Descripcién: Desarrollo e ion de sistemas. i para la gestion de la evaluacin y certificacién de competencias laborales, basados en modelos de Inteligencia Artificial (IA) personalizados.
- Beneficio: Mejora en la eficiencia, reduciendo los tiempos de evaluacion y certificacion, y la precision del proceso.
2. Modelos de Inteligencia Artificial Personalizados para Evaluacion de Competencias
- Descripci6n: Disefio e implementacién de modelos de IA adaptados a las i ificas de la evaluacion de que permitan las pruebas segin el perfil de los aprendices y las demandas del
sector laboral.
- Beneficio: mas precisas y alineadas con las reales requeridas por las industrias.
3. Desarrollo de Algoritmos de Aprendizaje Automatico para la Mejora Continua
- D i ion de algoritmos de itico que permiten la mejora continua de los modelos de evaluacion y certificacion, optimizando los resultados y la prediccion de competencias.
- Beneficio: Mejora progresiva de la calidad y precision de las mediante el analisis de datos histdricos y i
Fortalecer los servicios de 6 Juaciény 4. ion de C: de Realidad Mixta para la Evaluacion Practica
Direccién del Sistema |~ « 8 bvaluaciondeC - cacion de ias laborales mediante la - Descripci6n: Integracion de tecnologia de Realidad Mixta (RM) para la simulacién de entornos laborales en los que los aprendices puedan demostrar sus competencias de manera préctica y en tiempo real.
Nacional de 5 < con (as de i6n de avanzadas de - Beneficio: mas inmersivas y realistas que permiten una evaluacion directa y precisa de las précticas de los
Formacién Para el 8 g Inteligencia Artificialy ~ Artificial y Realidad Mixta, optimizando la precision,
Trabajo a E Realidad Mixta eficienciay en los procesos de evaluacion y

validacion de habilidades laborales.

5. Sistema de Gestion de Cualificaciones basado en Inteligencia Artificial
- Descripcin: Implementacion de un sistema integral para la gestion y seguimiento de cualificaciones, que se alimenta de datos recogidos a través de IA, facilitando la asignacién de cualificaciones adecuadas a los aprendices.
- Beneficio: O enla asignacion y de las cualificaciones laborales, mejorando la alineacion entre los perfiles de los aprendices y las necesidades del mercado laboral.

6. Plataforma de Monitoreo y Reportes de Competencias con Andlisis Predictivo
- Descripci6n: Desarrollo de una plataforma que ofrezca anlisis predictivo sobre las competencias laborales, proporcionando informes en tiempo real sobre el
- Beneficio: Toma de decisiones informada y &gl para la mejora de la formacién y el ajuste a las

de los del mercado.

ylas
del mercado laboral.

7. Interfaz de Usuario para la Integracion de Realidad Mixta en Evaluaciones
- Descripci6n: Disefio de una interfaz interactiva y accesible para los usuarios (aprendices e instructores) que facilite la interaccion con las evaluaciones en Realidad Mixta.
- Beneficio: Mejor experiencia de usuario, facilitando la inmersion en los entornos de evaluacion practica.

8. Soporte y Mantenimiento Continuo de la Plataforma de Evaluacion Inteligente
- Descripci6n: Provision de soporte y mantenimiento continuos para las plataformas de evaluacion basadas en 1Ay RM, su
Ias tendencias del mercado.

Sptimay conforme alas del sistema educativo y

de los usuarios.

- Beneficio: Garantia de una siempre y operativa, fallas y mej la




s

SENA

Proyectos PETIC 2023-2026 V03

ArealLider Funcional

Objetivo

1) Establecer un proceso de contratacin para asegurar el
soporte técnico, mantenimiento y mejora continua de la
aplicacion DSNFT.

Productos

1. Documento formal que establece los términos y condiciones de la contratacin para asegurar el soporte técnico,

y mejora continua del sistema de informacion DSNFT.

2) Asegurar la operacién constante y actualizada del
aplicativo, adaptandolo a cambios normativos y
oportunidades de mejora en los procesos misionales de

N ) 1 instancias de concertacion y competencias laborales,
Direccion del Sistema 1 evaluacion y certificacion de competencias laborales y § § § . X
Nacional de 3 < oSNET o cienes 2. Estrategia detallada que define cémo se llevaré a cabo la operacién y el del sistema de 6n DSNFT, y plazos.
Formacién Para el 3 < gestion de cuallficaciones. "
. 2 ] 3) Incluir en la contratacion la integracion e
Trabajo & E h ’ ) ’ -
E interoperabilidad efectiva del sistema de informacion
DSNFT con sistemas internos y externos. 3.0 que registra y describe las i en el sistema de i DSNFT, junto con las soluciones i para corregirlas.
4) Realizar el levantamiento de requerimientos de
desarrollo para asegurar la alineacién continua con los
objetivos misionales del SENA, cumpliendo con los 4. Version mejorada y actualizada del sistema de informacion DSNFT que refleja las correcciones, mejoras y adaptaciones realizadas segin los y cambios
a para la i ion de
mejoras y adaptaciones.
5.D periédicos que el avance del proyecto, el de plazos, hitos y objetivos enla 6
1. Fortalecer la seguridad de la informacién institucional:
|mplementar de manera eficiente el Modelo de Seguridad - Marco de Seguridady Privacidad de Ia Informacién (MSPI):
y Privacidad de la Informacion (MSPI}y la politica de Desarrollo e 6n de un marco integral que incluya politicas, y controles para garantizar la calidad, privacidad, integridad, y seguridad de los datos del SENA.
seguridad digital, garantizando la integridad,
confidencialidad y disponibilidad de los activos de
6n on todas las onesy gel |2 Plan de Cierre de Brechas del MSPI:
SENA. Disefio e 6n de un plan que permita identificar y cerrar brechas, incs el nivel de de los controles asociados al Modelo de Seguridad y Privacidad de la Informaci
2. Diseftar y ejecutar planes de continuidad y recuperacién:
Crear un Plan de Continuidad del Negocio y un Plan de
Recuperacién de Desastres adaptados a los requerimientos
- técnicos, operativos, tecnoldgicos y de recurso humano del
Direccién de 5 g Fortalecimiento dela  SENA, para asegurar la continuidad de las funciones 3. Plan de Continuidad del Negocio:
Planeacion y | < 3 . criticas y la operacion eficiente en si de Definicién y i6n de un plan basado en anélisis de impacto del negocio, escenarios de riesgo y especificas, la de las funciones criticas del SENA ante interrupciones operati
' ) > & Seguridad de la Informacién X
Direccionamiento g NI Institucional interrupcién o desastres.
Corporativo & £ 3. Mejorar continuamente los controles de seguridad:
Implementar, monitorear y actualizar los controles de
seguridad que permitan incrementar el nivel de
cumplimiento del MSP, fortaleciendo la capacidad 4. Plan de Recuperacién de Desastres:
institucional para proteger los activos de i 6 Desarrollo de un plan orientado a garantizar una répida y efectiva de las tras eventos fortaleciendo la resiliencia operativa del SENA.
4. Promover la transparencia y confianza publica:
Asegurar que las medidas de seguridad implementadas
respalden una gestién publica transparente y efectiva,
fortaleciendo la confianza de los ciudadanos en la 5. 6n de Herramientas Tecnoldgicas de Seguridad:
capacidad del SENA para gestionar sus operaciones de Adopcion de recursos 6gicos y necesarias para proteger la seguridad y privacidad de los activos de informacion instituci X
manera segura y confiable.
6. Informes de Evaluacion del MSPI:
i6n de informes periédicos que los avances enla i i6n del MSPI, asi como la ejecucidn de los planes de idad y 6 para ajustes y mejoras continuas.
Fortalecer las capacidades analiticas del SENA mediante la 1) Desarrollo e i de nuevos indi iales y alineados con el Plan Nacional de Desarrollo (PND) y los del gobierno nacional.
- ~ o sny 6 6ny desarrollo de nuevas funcionalidades en los
Direccion de 2 3, de Funcionalidades en los  Tableros de Dire jiento y Control égi 2) Fortalecimiento de las analiticas del SENA mediante la actualizacién y optimizacién de los modelos de andlisis de datos, permitiendo medir con mayor precisién el impacto y la eficiencia de la oferta institucional
Planeacién y RO Tableros de permitiendo una medicién mis precisa y eficiente del en diferentes grupos
Direccionamiento 2 S Direccionamientoy Control _impacto de la oferta institucional en los diferentes grupos 3) i6n de mejoras en los tableros de y control é ajustes en reas clave como Semiforos, Ciudadania Digital, Tipo de Poblacién "Campesino” y Formacion C
Corporativo & N sei i Estoincluye la i6n y optimizacion de
los indicadores gerenciales y estratégicos para garantizar
su alineacién con el Plan Nacional de Desarrollo (PND)y 4 izacion y dela 6 y de datos en los tableros de una toma de decisiones mds agil y basada en evidencia.
las directrices del gobierno nacional. 5) Desarrollo e reportes y andlisis dindmicos que faciliten la evaluacion del impacto y permitan la generacion de de mejora continua.
®
Direccién de o 3 Disefiar, implementar y operar servicios de 1) Especificacién, disefio, 6ny puesta en de servicios de que permitan el i eficiente de 6n estadistica entre el SENAy el DANE, alineados con los esténdares
Planeaciony 5 < del Sistema entre el SENAy el DANE, fortaleciendo la  técnicos y. nacionales.
Direccionamiento § g Estadistico iony el io eficiente de datos para apoyar  2) Operaciény de los servicios de i il su disponibili i y en el soporte al Plan Estadi
Corporativo & £ el cumplimiento y la gestién estratégica del Plan 3) 6n de reportes y andlisis del de los servicios de ilidad, con para mejoras continuas y anuevas i
i i ixe 6ny ia de i al personal técnicoy del SENA, para garantizar el uso y gestion adecuada de los servicios de i con el DANE.
Alinear las capacidades de analitica institucionales con las
Direccién de 9 8 Fortalecimiento de Analitica metas enel Plan égi i
Planeaciény S 3 deDatos, Inteligenciade (PEI) del SENA, fortaleciendo las politicas institucionales y N o -
Direccionamiento § g Negocios e i avanzadas de analitica e es de analitica predictiva y ! -
Corporativo & £ Artificial predictiva y prospectiva respaldadas por inteligencia 2) Modelos de inteligencia de negocios con respaldo de artificial

artificial.

3) Analisis y diagnéstico para Ia unificacién de tableros de indicadores

4) Politicas, procesos y para gestion de i i6n a nivel central y regional.




SENA

Proyectos PETIC 2023-2026 V03

ArealLider Funcional

Antiguo

Objetivo

Productos

1. Desarrollo de una pl de gestion de i
Disefio e implementacién de un sistema web centralizado que permita el registro, actualizacién y administracién de la hoja de vida de los instructores.
Médulo de autenticacién y control de accesos basado en roles i , gestores de 6

i de 6n académica, laboral, certifi y
Garantia de integridad y seguridad de los datos mediante encriptacién y protocolos de

robustos.

El proyecto tiene como objetivo desarrollar e i
una solucién tecnoldgica integral para la gestién

2. i6n de un médulo de y asignacién de recursos

I t ° Desarrollo de un motor de asignacin inteligente que optimice la i6n de en funcién de y carga horaria.
i6 S centralizada de la hoja de vida de los i6n de de vis 6n para la de programas de formacién en distintas sedes o regiones.
Direccién de P g o 6ptima de | 4
Planeaciény 3 < P una Optima de los e de alertas y para gestionar cambios o conflictos en la i6
" >! & Simulador de Instructores  formacién. La meta principal es optimizar la eficiencia en
Direccionamiento =] ~ N ",
2 ] la asignacién de recursos, garantizar la trazabilidad de la . o — ”
Corporativo & £ " Ja 3. Integracién con los lineamientos de la Direccién de Formacién
informacién y proporcionar una visién unificada y en on e : ) i . . N i
pabie : de interfaces de (APIs 0 que permitan la sincronizacién de requisitos, normativas y parémetros de formacién establecidos por la Direccién de Formacién.
tiempo real de la gestion de instructores a nivel nacional, - . " " o
A 2 Adaptabilidad del sistema a cambios en politicas de formacién y criterios de seleccién de instructores.
mejorando la toma de decisiones estratégicas. " ; )
Validacién del de conllos requeridos.
4. Desarrollo de herramientas avanzadas de generacién de informes y andlisis
Implementacién de un médulo de analitica que permita la generacién de reportes personalizados sobre la gestién de i , carga académica, di idad y de requisitos.
Uso de dashboards interactivos con gréficos y métricas clave para la toma de decisiones estratégicas.
con de Business para facilitar la prediccién de de formacién y i6n de recursos.
1) Plataforma tecnolgica de atencién al cliente: Desarrollo e implementacién de una plataforma robusta y segura que soporte mltiples canales de comunicacién (teléfono, chat, correo electrénico, redes sociales, etc.) para
garantizar una atencién eficiente y accesible.
2) Servicio omnicanal integrado: Provisién de un servicio omnicanal que permita a los usuarios interactuar con el Centro de Contacto a través de diferentes canales, garantizando una experiencia fluida y coherente en todos los
puntos de contacto.
3) Capacitacién y gestién de agentes de atencién al cliente: Formacién continua y gestién de un equipo de agentes calificados y capacitados para brindar asesoria, gestionar trémites, responder consultas, registrar PQRS y
o Garantizar la continuidad y eficiencia del Centro de denuncias, y promover el portafolio de servicios del SENA.
Direccién de 3 3 Contacto del SENA, manteniendo la provisién de servicios 4) i6 6gica de sistemas: de una infraestructura tecnolgica que permita integrar el Centro de Contacto con otros sistemas internos del SENA, facilitando la gestion de tramites, el registro de
Promocién S, g através de miltiples canales, brindando asesorfa, i 6 i ici
cion y ] 3 Contact Center 2023-2026 a fipl solicitudes y la promocion de servicios de manera eficiente.
Relaciones g S tramites, consultas, 5 d bas de| iodica d b I buen fi jentoy la mej tinua de la plataforma tecnold tizando la calidad en |
e ruebas de la eriddica de ruebas para asegurar el buen funcionamiento y la mejora continua de la plataforma tecnolégica, garantizando la calidad en la
Corporativas 4 £ PQRS, denuncias, promovienda el portafolio de serviciosy 1) CV21Y 3 yo ¢ p ye P 8 Y ) P 8ica, &
= ) i atencién y la eficiencia en la gestion de tramites.
cumpliendo con la ley anticorrupcién - - -
6) Informes de legaly de informes periédicos que aseguren el cumplimiento de la ley anticorrupcion y otras normativas relacionadas con la gestion del Centro de Contacto, incluyendo
auditorias y revisiones de procesos.
7) Recopilacién y anlisis de datos y métricas de 6n de parala analisis y reporte de datos sobre la eficiencia, calidad de servicio, tiempos de respuesta, satisfaccién de
usuarios y otras métricas clave, con el fin de y mejorar el del Centro de Contacto.
8) Plan de contingencia y continuidad operativa: Desarrollo e i de un plan de para garantizar la de los servicios del Centro de Contacto en caso de fallos tecnolégicos o situaciones
excepcionales.
1) Informe de diagnéstico de idad y D detallado que evala el estado actual de accesibilidad y usabilidad de los portales, sistemas de informacién, tramites y documentos publicos del SENA,
i las dreas que requieren mejoras segin los y nacionales.
pesarrollar e mejoras enla 2) Estrategia de mejora de y usabilidad: Plan integral que describe los pasos y acciones a seguir para abordar las fsticas de y usabilidad, con la normativa vigente i6n 1519
o ih ° 3) Disefios inclusivos y prototipos accesibles: Creaci6n de disefios y prototipos de interfaz de usuario que incorporan las mejores practicas de ara garantizar que personas con diversas uedan
“ accesibilidad y usabilidad de los portales, sistemas de ) 2.0 Y. Protote: SRcion.Ce.s JPIOTODROs C8. NS - g o % elOres P o A PARE que ! ; Puecan..
Direccién de o 8 informacion, trémites y documentos de caracter pablico 4) Actualizacion de guias y manuales para usuarios y técnicos: Revision y actualizacién de guias y manuales técnicos, asi como de la documentacin destinada a usuarios, para reflejar las nuevas funcionalidades de accesibilidad
promocion y g p del SENA, dando cumplimiento a las directrices y usabilidad gurando una comunicacion clara sobre c6mo utilizar los recursos accesibles. - : : : — !
Relaciones H g Accesibilidad y Usabilidad establecidas en la Resolucion 1519 de 2020 - Anexo 1, 5) Pruebas de y validacion de Ejecucion de pruebas especificas, como auditorias de accesibilidad y pruebas de usuario con personas con discapacidad, para identificar problemas de accesibilidad y
A & ] : - o 6) Informe de cumplimiento con la Resolucién 1519 de 2020: Docum 6n que d de manera detallada cémo se han aplicado las directrices y disposiciones de la Resolucién 1519 de 2020 - Anexo 1, incluyendo
Corporativas & £ garantizando que los recursos digitales de la entidad sean > " ' ) o "
) 3 ) evidencia de que los portales y sistemas cumplen con los requisitos parala de digitales.
accesibles para todos los usuarios, la 5 P2 oF > 2 3 ; -
P ” o N 7) Auditorfas de usabilidad y retroalimentacién de usuarios: Realizacién de auditorias periédicas de usabilidad con usuarios de diferentes perfiles, incluyendo personas con discapacidades, para evaluar la eficacia de las mejoras
inclusion y facilitando una experiencia de usuario 6ptima. !
y hacer ajustes segun los resultados obtenidos y las si de los usuarios.
8) C. interna sobre idad y Desarrollo y ejecucién de un pian de capacitacién dirigido a los equipos internos del SENA para asegurar que todos los colaboradores involucrados en el disefioy
de los sistemas y v apliquen los principios de y usabilidad.
9) Sistema de monitoreo continuo de accesibilidad: ion de y sistemas de monitoreo continuo para asegurar que las isticas de accesibilidad se izadas y alolargo
del tiempo, 4 a futuras izaci bgicas y
rom
usuario para comprender las necesidades de aquellos que
utilizan las soluciones tecnolgicas del SENAy garantizar la
constante mejora de los servicios proporcionados.
2) Implementar herramientas avanzadas de medicién de la
experiencia del usuario para recopilar datos de manera
mis efectiva. 1) Marco integral que defina los clave de (KPIs) para medir la del usuario en las soluciones del SENA.
3) Establecer clave de Pis) 2) tas avanzadas para la 6n de datos, como encuestas en linea, anlisis de datos de uso, dei entre otras, para obtener informacién detallada sobre la de
- especificos para evaluar la experiencia del usuario. 2) Generar un informe detallado que evalde la experiencia del usuario en el estado actual, 4reas de fortaleza y oportunidades de mejora.
Direccién de g g o 4) Identificar patrones y tendencias que puedan indicar - 3) Desarrollar un plan detallado que describa como se abordaran los problemas y cémo se mejoras continuas en las soluciones del SENA.
Promocién y & g Medicion de experiencia e 4rea; de mejora en as soluciones 5 ) cambios iterativos en las soluciones basados en la del usuarioy las del plan de mejora continua.
Relaciones 2 S usuario 5) Utilizar los resultados de la medicién de la experiencia
Corporativas e E del usuario para optimizar las soluciones tecnoldgicas
existentes.
6) Disefiar estrategias para fomentar la participacién
activa de los usuarios en el proceso de retroalimentacién.
7) Realizar evaluaciones regulares para medir el progreso
enlaimplementacién de mejoras basadas en la
retroalimentacién del usuario.
8) Ajustar estrategias segln sea necesario para abordar 5) Desarrollar programas de para funci y que cémo utilizar las soluciones del SENAY cémo valiosa.
nuevos desafios o cambios en las delos 6) Crear materiales de i6n que destaquen las mejoras i M los esfuerzos del SENA para mejorar la de sus usuarios.




SENA

Proyectos PETIC 2023-2026 V03

ArealLider Funcional

Objetivo

1) Adoptar e implementar en los sistemas de informacién
de la entidad la car: 6n de los grupos

para hacer més eficiente la oferta institucional del SENA.
2) Establecer un sistema completo de registro para
recopilar informacién detallada sobre los grupos
poblacionales que consumen la oferta institucional del

Productos

1) Sistema de informacion que consolide Ia informacion de los grupos de valor e interes y entregue informacion especifica a cada sistema de informacion misional de la entidad.

2) Ficha de Caracterizacion de Grupos de Valor y de Interés del SENA.

<
Direccién de o g N . SENA, garantizando una base de datos robusta
: g 8 Servicio de informacién de & v
Promociny ] B .l actualizada.
> & Caracterizacion de Grupos de . 5 L
Relaciones S g Valory de Interde 3) Desarrollar capacidades y herramientas tecnologicas
Corporativas & g \ que permitan adaptar de manera eficiente la oferta
institucional del SENA a las necesidades especificas de
cada grupo poblacional identificado, mejorando la
pertinencia de los programas y servicios.
4) Fortalecer las capacidades tecnologicas de la entidad
para la gestion eficiente de la informacion caracterizada,
i Ia seguridad y confidencialidad de los datos.
3) Ficha de enlas misionales y del SENA a nivel nacional.
Productos - Fase 1:
1) D i6n de las funcionalidade: s identificadas: Andlisis detallado de las del portal PQRSD que presentan dificultades o ineficiencias, con un enfoque en la ex del usuario.
Desarrollar e implementar una solucion integral basada en ) X I - ’ ) .
e ey " 2 " 2) Estrategia detallada para abordar y mejorar las Plan de accion que incluye soluciones técnicas, mejoras en la interfaz y flujos de trabajo para optimizar las
Inteligencia Artificial para la gestion de Peticiones, Quejas,
Reclamos, Sugerencias y Denuncias (PQRSD), que permita ) ) ) - . ] -
Suee M (PRSD), que p 3) 6n de cambios en el cédigo del portal: Ejecucion de las necesarias en el portal PQRSD, que las mejoras se alineen con los objetivos de 6ny usabilidad.
N 0 la del portal PQRSD y de sus
Direccién de 3 S 4 enla mejora dela
Promociény N S 1A para Gestion Intelig ! 4) Despliegue de las mejora de las mejoras en el entorno de i6 sui con el sistema actual y la ara los usuarios finales.
N > 8 experiencia del usuario. Automatizar la atencion de plieg! ) d ¥ P 8
Relaciones =] ~ dePQ . ) Productos - Fase 2:
2 N respuestas frecuentes a través de la integracién de una . . o ) o 5 . ) ) .
Corporativas e E .l 3 » 1) Desarrollo y refinamiento de una matriz de conocimiento: Creacién y optimizacién de una base de datos que clasifique y organice las respuestas frecuentes a PQRSD, con el fin de identificar patrones y categorfas para la
& matriz de conocimiento en los sistemas de gestion roroy
documental, CRM y sede electrénica, con el fin de o - - o - - o - -
incrementar la eficiencia y calidad en Ia atencion al 2) Implementacion de un sistema basado en tecnologias de Inteligencia Artifcial para la automatizacion de respuestas: Despliegue de una solucion 1A que automatice las respuestas a PRSD en los sistemas Gestor Documental,
ciudadano. CRM y Sede Electronica, mejorando la eficiencia en la gestion de solicitudes.
3) Generacién de informes periédicos de fio del sistema i i6n de informes detallados que midan la del sistema 4reas de mejora, tiempos de respuesta y
eficiencia en la atencién.
4) Estrategias y herramientas para garantizar la adaptabilidad del sistema: Desarrollo de procesos que aseguren que el sistema automatizado se mantenga actualizado ante cambios en las PQRSD y continie brindando
respuestas precisas y relevantes.
1.Sistema Integral de Gestion de Tramites y Servicios: Plataforma mejorada que cumple con los requisitos del area de Servicio al Ciudadano, i la de los tramites y su integracion con la gov.co.
1) Qué el drea de Servicio al Ciudadano garantice la 2.0 i6n de la en Tramites Criticos: Mejora de la en al menos 3 tramites clave de la Sede Electrénica, procesos mas transpa y eficientes.
trazabilidad de los trémites y servicios, asi como una 3. 6n de Nuevos Tramites en la Sede Electrénica: de nuevos tramites en la digital, ampliando la oferta de servicios accesibles y la del ciudadano.
integracidn efectiva con la plataforma gov.co para mejorar
la eficiencia y la transparencia en la prestacién de servicios
al ciudadano.
2) Optimizar la eficiencia y transparencia de los trémites
. @ fficos en la sede 6ni icienci
Direccién de w g N ;
Promocion 8 2 Optimizaciény enla trazabilidad actual para garantizar una experiencia
M > S Automatizacién de Tramites -mas efectiva para los usuarios.
Relaciones I H y )
Cornoratives 2 S enla Sede Electrénicay CRM 3) Introducir y establecer de manera efectiva nuevos
P g trémites en la sede electrénica con el propésito de ampliar
la oferta de servicios digitales, mejorar la accesibilidad
para los usuarios y optimizar la eficiencia en la gestién de
trémites que presta la entidad.
4) Automatizacién de los tramites posterior a la
caracterizacién de los tramites nuevos Incluye el proceso
con el SUIT.
4. izacion de Tramites alaC: 6n: Procesos para los tramites nuevos, incluidos aquellos que se integran con el SUIT, una gestion eficiente y sin fricciones.
) i 1) Migracion y C i6n de la Infraestructura Tecnoldgica Hibrida: Proceso integral de migracion y jacion de la infraestructura tecnologica del SENA, Ia adopcion de soluciones en la nube y la
Fortalecer la infraestructura tecnolégica del SENA . e ; § o s :
. fraestr A 2) Mejoras en la C Regional: de soluciones de avanzadas y robustas para asegurar un acceso eficiente y estable a los servicios digitales del SENA en todas las regionales, Ia co
mediante su migracion y consolidacion en la nube como en ) Gectign de Energia Eléctrica Regulado y O Establecimiento de un sistema eficiente de gestion de energia eléctrica para la infraestructura tecnolégica, con un enfoque en la regulacion y izacion del consumo, gar
N servidores locales, con el fin de ofrecer a los usuarios un : 58 o B ; JRRRe - B : o o
o 2 5 K a " " 4) Mesa de Servicios Eficiente y Proactiva: Implementacion y mejora de la mesa de servicios para ofrecer un soporte técnico més agil y efectivo, con un sistema de gestion proactiva para resolver incidencias, optimizar tiempos de
8 pid servicio més efectivo, eficiente y puntual. Esta estrategia
Oficina de Sistemas El S Proyecto Servicios TICS  busca garantizar una mayor flexibilidad y escalabilidad,
£ N optimizar costos y fomentar una gestion mas auténoma de
E los servicios tecnolgicos en las diferentes regionales,
permitiendo asf una respuesta mis répida y ajustada a las
necesidades locales.
5) Fortalecimiento de la Seguridad 6 de soluciones avanzadas de seguridad, tanto en la nube como en servidores locales, para proteger los datos, sistemas y servicios del SENA contra amenazas cibern
1) Andlisis de ificos: Evaluacién detallada de las y objetivos del SENA para definir las soluciones de software més adecuad:
Establecer un sistema para la i6 2) Disefio y Desarrollo de Soluciones Creaci6n de soluciones alineadas con las i procesos y la eficiencia operativa.
w gestion y optimizacin de las fabricas de software del 3) Migracién de Datos Segura y Eficiente: Proceso de migracién de datos sin 3 la integridad y seguridad de la i6n en la nueva i
'y g SENA, con el fin de garantizar la eficiencia en el ixe Integral del Personal: Formacién continua y para el personal del SENA en el uso, jento y i6n de las soluciones i
N . ] A . mantenimiento de los sistemas internos, la de 5) Soporte Técnico Proactivo Servicio de soporte técnico constante para resolver asegurar el Gptimo de los sistemas, adems de eriodicas.
Oficina de Sistemas ' &  Fabrica de Software del SENA ! ) ) Sop Y. P hara fesover v ases j " : P
S ] nuevas funcionalidades y el desarrollo de soluciones 6)Tr de C Entrega de clave para el manejo auténomo de las herramientas y soluciones de software por parte del personal del SENA.
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Objetivo

tecnoldgicas innovadoras que respondan de manera agil a
las i y ala

Productos

7) Desarrollo de es de Software a Medida: de aplic i que cubran las

del SENA, la y eficiencia de los servicios.

transformacién digital del SENA.

8)D Técnica Detallada y Actualizada: Creacion y entrega de tacion técnica precisa que describa la ar

y procesos del software i
9) Cédigo Fuente Modular y Escalable: Entrega del codigo fuente bien estructurado y su imi

6n futura y facilitando su

10) Informes de Progreso y Evaluacion de Proyectos: Generacién de informes periddicos que midan el avance de los proyectos, identificando dreas de mejora y ] de los objetivos establ

1) Programas de capacitacin tecnolgica.

2) Campafias de

. o promover elusoyla 6n de acion sobre el uso de herra,mientas digitales. :
8 S\ Culturay Apropiacion de los _tecnologias digitales en todos los niveles de la entidad )Programa de ia de y de soluciones que apoyan el desarrollo de actividades institucionales.
N ] : ’ - .
Oficina de Sistemas > s o .
5 §  sewiciosy componentes de _fomentando una cultura de innovacion y transformacion ) piap ge ¢ Y de los senvicios y G,
& ] T digital entre instructores, aprendices y personal
E administrativo. 5) para medir la experiencia de usuario en el uso y apropiacion de los servicios en el estado inicial y y después de la 6n de las de uso y apropiaci6
6) Planes de mejora para fortalecer el uso y de servicios de TI.
1) Marco de gobernanza de T basado en COBIT: Documento que establece los principios, roles y responsabilidades, y los procesos clave para la gestion de Ti en la institucion, siguiendo el marco de referencia COBIT para
) i i asegurar una efectiva y alineada con los objetivos estratégi
g Formalizar la gestién de dela () 3 . . . - . .
8 S inedndola con los procesos i ; 2) Politicas y procedimientos formalizados para la toma de decisiones tecnoldgicas: Conjunto de politicas y procedimientos que guian a toma de decisiones enla que estén basadas en
N . A " - o s " 5 .
Oficina de Sistemas El & Politica de Gobierno Digital politicas, y mejores practicas y alineadas con el marco de deT!.
2 ] claras, para mejorar la eficiencia, Ia transparencia y el 3) Plan de imiento de MinTIC y estd detallado que establece las acciones necesarias para cumplir con las del Ministerio d fas dela i6ny las
g cumplimiento de los objetivos estratégicos de la entidad. - (MinTIC) y los aplicables en el area de TI, como ISO/IEC 20000 y 27001.
4) Informe de auditoria y evaluacién de cumplimiento: Un informe que evalia el estado actual de los procesos de Ti en relacion con las de MinTICy los , con un plan de mejora y un
cronograma de 6n de las acciones correctivas necesarias.
1. Interfaz para Consulta de Informacion
- Desarrollo e implementacién de una interfaz intuitiva y accesible que permita a los usuarios consultar informacion clave delas Sofiay MiM de facilitando la gestion y
optimizacion de los procesos.
Garantizar la gestion eficiente y la administracion efectiva
dela plataforma iva SOY.SENA, priori el 2 izaciones y Mejoras Continuas de la Plataforma
o = respaldo integral a los procesos de formacion y - ion de mejoras funcionales y izaciones periédicas en la enfocadas en garantizar su 6ptimo y satisfacer las n especificas de los usuarios y os procesos
8 . ; -
3 . P -
o de it € 3| Gestionyadministracion de |Orilecondola imeracién de ‘01 aprendices con as 3. Métricas y Anlisis del Desempefio de la Plataforma
icina de Sistemas | > g SOV.SENAy Alternativas - 015tintas dreas del SENA. Como objetivo clave, se busca - Elaboracion de documentos con métricas detalladas y analisis y ivos sobre el dela evaluando como participacion de usuarios, eficacia de los procesos y uso eficiente
2 ] reducir significativamente el nimero de Peticiones, de los recursos.
e = " N . "
E Quejas, Reclamos y Sugerencias (PQRS) originadas desde la , )0 o Gl
plataforma Sofia, mejorando asf la experiencia de los - Desarrollo de un plan estratégico para garantizar la futura de la pl , el potencial en el nimero de usuarios, Ia i6n de nuevas idades y la énalas
usuarios. " s
5. Documento de Implementacién del Proyecto
- Redaccién de un documento que recopile y resuma el proceso de implementacién del proyecto, destacando los principales hitos alcanzados, los desafios superados y las lecciones aprendidas, sirviendo como referencia para
futuras iniciativas.
N » 1. Modelo de Gestién del Cambio
Reducir los riesgos asociados a la puesta en operacién de > o . - : ) . ) ) ) . ) )
) ) ! Desarrollo e implementaci6n de un modelo integral de gestion del cambio para garantizar el uso y la apropiacion efectiva de nuevas soluciones, asi como las mejoras a procesos y servicios, aplicable tanto a nivel central como
nuevas soluciones, servicios y mejoras de procesos ‘
E a8 ) » ) ; regional.
o 8 Grp1. Gestion del Campio  ™ediante la gestion efectiva del cambio. Esto incluye
o de sist E ZI , o capacitar y preparar a los responsables de procesos y 2. Fortalecimiento de las Capacidades Directivas
icina de Sistemas E' g para e "55‘: KJ:‘PO’::;“W“ '®  servicios, garantizar la adecuada adopcién por parte de los | Programas y estrategias implementadas para fortalecer las competencias de las directivas en la conduccion y liderazgo del cambio, asegurando la alineacion y promocion de nuevas soluciones, mejoras a procesos y servicios,
I £ usuarios internos y externos, y fortalecer el rol de los tanto a nivel central como regional.
directivos como lideres y promotores del cambio
organizacional. 3. Fortalecimiento de las Capacidades de los Usuarios Internos
Planes de formacién y i6n disefiados y para preparar a los usuarios internos en el uso eficiente y apropiado de nuevas soluciones, procesos mejorados y servicios, maxi su adopciény
1) Modelo de Gestién de Proyectos: que integra las mejores practicas del PMBOK y Scrum, con guias y claros para la gestién de proyectos.
I ” 2) Oficina de Gestion de Proyectos (PMO): Unidad operativa con roles rocesos definidos para centralizar y optimizar la gestion de proyectos.
N by Establecer un modelo formal de gestién de proyectos en el 3)5 eina de Gestion de Proyect IL Y ) e on 2 Hidades. v s bralizary cptimiat lag see
] ] istema de Monitoreo y Control de Proyectos: ara registrar, supervisar y reportar el avance de los proyectos en tiempo real.
. ) 3 e = SENA, basado en metodologias PMBOK y Scrum, que ) \ Ve para reg P Y rep e proy P
Oficina de Sistemas > o Gestion de Proyectos T L 3 ) 4) Dashboard de deD (KPIs): visual que muestra el estado de los proyectos a través de métricas clave, facilitando la toma de decisione:
1) ] permita priorizar y gestionar eficientemente los proyectos o, 5 - b : b
& ] estratégicos de 11 c y mentorfa en PMBOK y Scrum: Programa de formacidn para el equipo, la y aplicacién efectiva del modelo de gestién propuesto.
g . 6) Gestion de la demanda
7) Gestién de portafolio
g Liberacién de carga operativa en el grupo de Recaudo y cartera, lo cual permitiria mayor analisis en otros temas del grupo
Direccién ° | Automatizacién de procesos . de reportes frente al proceso de recaudo y cartera
ecctor g w A Fortalecer el modelo de operacién para lograr neel
Administrativa y H] S derecaudo mediante RPA ) y Mayor eficiencia en el proceso en el y control del recaudo y cartera
I 2 ] N *  una gestin efectiva orientada a resultados yor. - ! > - -
Financiera 1 (Robotic Process Automation) Posibilidad de afectacion en la eficacia de la carga operativa de la dela
= Posibilidad de afectacin en la dela i6
~ Mayor control de procesos, y actiy ala vez que permiten una mejora constante y di los hallazgos de los entes de control
Direccion . 8 Optimizar los procesos, disminuir errores y problemas a tiempo mediante la i6n de i6n valiosa
Administrativa y H 0 Desarrollo de Inmuebles e Fortalecer el modelo de operacién para lograr  Tener acceso a grandes voltimenes de datos disponible en todo momento ayuda a la y operacion efectiva dentro de la entidad
Financiera 2 SI Intangibles una gestién efectiva orientada a Resultados Posibilidad de afectacion al llevar registros manuales que puede generar la pérdida de control sobre la informacion de los bienes de la entidad
E Posibilidad de afectacién de informacién que puede perder, confundir o errar en la i6n de los bienes de la entidad que se consolida
Posibilidad de afectacién por falta de i 6n y coordinacién en los procesos que maneja la entidad para la y control de los bienes
- Mayor controly de los avances de as activi de de las sedes a nivel nacional
—— 8 ) . de los recursos de imiento e i a nivel nacional
Direccién ° i Aportar al fortalecimiento del capital humano en el pais, r et
e g w' Desarrollo de software de Respaldo de la en materia yde de del Sena
Administrativa y H] a8 . ! mejorando la cobertura, pertinencia y calidad de los pat 2 g : o o
H S Mantenimiento de inmuebles " ; Posibilidad de afectacion en la integridad de la porla de informacion
Financiera ] servicios institucionales. e 5 - 3 -
E Posibilidad de afectacin en la perdida de la por cambios del grupo y el control de los. de de cada regional
Posibilidad de afectacién en los avances de y controles de la gestién de los proyectos o de i dela entidad
S c mas celeras para las o i delas
Direccién ° | Desarrollo de Software de . de costes para nuevos proyectos de dela entidad
ecctor g w ) Fortalecer el modelo de operacién para lograr o .
Administrativa y H] S Infraestructura aplicando la A : Reduccién de recursos humanos, materiales y dellas 3 y de las mismas.
) 3 El H ’ una gestion efectiva orientada a resultados o L S =
Financiera 1 metodologia BIM - Autodesk Posibilidad de afectacién econdmica por los altos costos de de nuevas obras
= Posibilidad de afectacién econdmica por la austeridad del gastos debido a los altos costos de la y mapeo de las sedes




w

w
&

SENA

Proyectos PETIC 2023-2026 V03

ArealLider Funcional

Objetivo

Productos

n Mayor ejecucion presupuestal y menos errores humanos
Direccién S L i
e g ' Software de control de Fortalecer el modelo de operacién para lograr SOl ¥ contable de Ja entidad
Administrativay H 8 - ; Eficiencia en el manejo de los recursos
2 Q  transacciones presupuestales una gestion efectiva orientada a resultados d - o - . - -
Financiera ] posibilidad de afectacion econémica y reputacional por el indebido registro de las transacciones en el sistema
g posibilidad de afectacion econémica en la no ejecucion pronta de los recursos asignados a cada dependencia, RG o CF.
2 Mayor ejecucion presupuestal y menos errores humanos
Direccién S, . I i
ire H w Desarrollode Gestiénde  Fortalecer el modelo de operacién para lograr - CONtrOL ¥ contable de Ja entidad
Administrativa y H 8 ) ; Eficiencia en el manejo de los recursos
2 & Reclamaciones de Seguros una gestion efectiva orientada a resultados ! . S - o -
Financiera ] posibilidad de afectacion econémica y reputacional por el indebido registro de las transacciones en el sistema
g posibilidad de afectacion econémica en la no ejecucion pronta de los recursos asignados a cada dependencia, RG o CF.
1) Documentacién detallada de los requisitos especificos del SENA en términos de procesos adminis dei 6ny necesarias en la solucién del Sistema de gestion de médulos
del SENA.
2) Desarrollo de un plan detallado que abarque todas las fases del proyecto, i Ia definicién de objetivos, cronograma, recursos necesarios, riesgos y métricas de éxito.
Establecer un plan para Implementar un Sistema de N - - - - ; o = i "
Gestion de Médulos Administrativos y uridicos en el SENA 3)19€ntificacion y documentacidn de la soucion del Sstema de gesticn de modulos administrativos mas adecuada para los requisitos y procesos especifcos del SENA, teniendo en cuenta aspectos como escalabilidad,
dermizacit con el propésito de integrar eficientemente los procesos - "tBracion y costos.
y ~ Modermizacién de gestion financiera, logistico y contractual. Esto se 4) Desarrollo de un disefio detallado de los procesos administrativos que se vern respaldados por la solucién del Sistema de gestién de médulos administrativos del SENA, asegurando la alineacién con las mejores practicas y los
Direccién o 8 Administrativa: ot " ireccio objetivos
. 2 | > enmarca en la necesidad identificada por la Direccién i
Administrativay 2 g Implementacin del Sistema 4L L tiva y Financiera de optimizar la eficienciayla  5) Desarrollo de un disefio detallado de los procesos administrativos que se veran respaldados por Ia solucisn del Sistema de gestion de médulos administrativos del SENA, asegurando Ia alineacion con las mejores practicas y los
Financiera / Direccion Q ] de gestion de los médulos ) o . objetivos
i g S dministiativos juidice, | rANSPArENCia enla administracién de los recursos
uridica g admins :‘E"‘;ZL‘;'“” 1c0s iblicos. La solucién tecnologica propuesta busca 6) Implementacién de la solucion del Sistema de gestion de médulos administrativos del SENA, ya sea a través de la configuracion de un sistema existente o del desarrollo de una solucion a medida, adaptada a las necesidades
garantizar la transparencia, el control de gastos y la del SENA.
rendicion de cuentas, mediante un plan detallado de
implementacién. 7) Desarrollo de interfaces y procesos de i 6n que permitan la efectiva entre el nuevo Sistema de gestién de médulos del SENA y otros sistemas utilizados por el SENA.
8) Planificacién y ejecucién de la migracién de datos desde los sistemas antiguos hacia el nuevo Sistema de gestion de médulos del SENA, la consistencia y la integridad de la inform
9 imiento de procesos para moni el rendimiento del sistema, recopilar ios y realizar mejoras continuas segin sea necesario.
1. Nuevo Sistema de Gestion Documental
Realizar una transicién exitosa de ONBASE a un nuevo 6n con Sistemas de i6n Existentes
gestor documental, con el fin de modernizar y optimizar a 3. iigracién de Datos desde ONBASE
. gestion de documentos en el SENA. Esta iniciativa tiene o
" 3 o como propésito mejorar la eficiencia operativa, incorporar ;. C3Pacitaciony Soporte
g | Transformacion Digital del > "
. | < y o tecnologias avanzadas y garantizar una gestion
Secretaria General S Sistema de Gestin ) } )
< 2 documental 4gily flexible. Se busca fortalecer la seguridad
e ] Documental del SENA " y
& £ de la informacién, mejorar la accesibilidad a los
documentos y aumentar la eficacia de los procesos
& alas actuales de
Ia entidad.
5. Gestion de la Seguridad y dela 6
1. Plataforma del Sistema Integrado de y Control Interno
. . 2. Médulo de Gestion de Auditorias
Disefiar, desarrollar e una
£ . . . 3. Tableros de Monitoreo de KPI/KRI
0 informatica para la gestion de auditorias, con el propésito 5 -
o ] ) : o8 - 4. Mdulo de Gestion de Recursos
) 8 ] Sistema Integradode  de mejorar la eficiencia operativa, facilitar la toma de
Oficina de Control d 4 . . e 5. Sistema de Reportes y de Informes
>! 8 Informacién de Control  decisiones basadas en datos, optimizar la asignacién de L f
Interno o ~ e 6. Médulo de Gestion de Ct Normativo
2 ] Interno (SISCOI) recursos, facilitar la evaluacién oportuna del on de Ct
o E N - N o 7. Sistema de Gestion de Riesgos
normativo, permitir la mejora continua de las practicas de 2
e 4 N . 8.C al Personal del SENA
auditorfa y garantizar altos estandares de calidad y gestion. albersor
9.D Técnica y Manuales de Usuario
10. Soporte P i6
Consolidar y fortalecer la practica de Linea de accién 1: 1) Modelo de gestion y gobierno 2) Mesas Técnicas de Empresarial y Gobierno de Datos de manera eficiente.
Empresarial en el SENA para alinear estrategia, gestion,  Linea de accién 2: 1) Procesos de negocio del SIGA analizados, mejorados y 2) Hoja de ruta de atencién optimizada, 3) 6n de procesos definida.
direccion de - operacién y tecnologia, asegurando que las decisiones
o < 8 tecnoldgicas respalden la estrategia organizacional. Esto
Planeaciény 2 | Fortalecimiento de la N - . ’
) " ) . - ' incluyela de précticas de
Direccionamiento >! & Arquitectura Empresarial N - i .
: < 2 Institucional, de Capacidad y de Solucién en Ti, asi como el
Corporativoy Oficina & ] SENA
e Sictomas & £ fortalecimiento del Modelo de Gobierno, en cumplimiento
con la Resolucién No. 1-0978 de 2020, con el fin de
optimizar la gestion institucional y maximizar el uso de los
recursos tecnolégicos. Linea de accién 3: 1) Disefio detallado de soluciones tecnolégicas.
1) Desarrollo e i6n de una integral de i6n Robtica de Procesos para respaldar la ejecucion eficiente de tareas.
® IS Automatizar y optimizar procesos operativos del SENA ) i6n efectiva de diferentes aplicativos segdn las del COE, la y uso efectivo de los datos.
8 N
Areas funcionales :. :, Robotizacién mediante la 6ndela o 3) Desarrollo de i ificas para garantizar la imi de los flujos de trabajo i
usuarias & 3 Robética de Procesos (RPA). La iniciativa tiene como meta  4) i6n de Bots disefiados para Ia izacion de tareas operativas y rePETICtivas, me] Ia eficiencia en diversas areas.
& S mejorar la eficiencia organizativa y reducir la brecha digital. 5) Desarrollo e 6n de algoritmos avanzados aplicados a los datos para mejorar la en los procesos
I~ 6) Creacion de una plataforma que permita la toma de decisiones en tiempo real, por 6n precisa generada por procesos
Interoperabilidades Externas:
. - . 1) CAMPESENA: Ministerio de agricultura, Agencia de Desarrollo Rural (ADR), Unidad de Planificacion Rural Agropecuaria (UPRA).
Implementar los servicios especializados con el fin de
" N L B " 2) MINISTERIO DE TRABAJO.
garantizar el intercambio agil y seguro de informacién,
" . 3) SENA
o datos y conocimiento entre las diversas entidades 2) ADRES
i 2 Interoperabilidades estatales y los sistemas de informacion internos del SENA. %)
Areas funcionales d N e 5) SECOP
) >! (Bus de Datos) Este objetivo se centra en la implementacién de una
usuarias Qo N ) N 6) SIIF
2 solucién tecnolégica para cada necesidad robustay

124_028

eficiente que facilite la interoperabilidad y la gestion
segura de datos entre el SENAy otras entidades
arnamentalac

7) MINISTERIO DE SALUD
8) UNIDAD DE VICTIMAS
9) CONTRALORIA
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Area/Lider Funcional Objetivo Productos
S Interoperabilidades Internas: Todo o de planeacién, Banco de proyectos y Plan de accién, Integracién Banco de proyectos con la solucién Control-Online Viabilidad integral,
g DSNFT (Direccién del Sistema Nacional de Formacién para el Trabajo).
1) Estudio de viabilidad y diagnstico de necesidades especificas por drea: Realizacion de un andlisis exhaustivo de los requerimientos y procesos de cada drea (uridica, DFP, Relaciones Corporativas, SNFT, Sistemas) para
identificar los casos de uso més adecuados para la i 6n de IA.
2) Desarrollo de soluciones de IA personalizadas: Disefio y creacién de aplicaciones basadas en IA adaptadas a las necesidades de cada 4rea, incorporando algoritmos de aprendizaje automtico, procesamiento de lenguaje
natural y otras ias de IA.
3) Integracion de soluciones de 1A con los sistemas existentes: Implementacion de interfaces y servicios que permitan integrar las nuevas soluciones de IA con los sistemas y plataformas actuales de la entidad, garantizando una
fluida.
Desarrollar e i soluciones i basadas 4) y formacién en el uso de soluciones de IA: Disefio e implementacién de un programa de capacitacién para el personal de cada érea sobre el uso y manejo de las herramientas de IA, asegurando la adopcién
w© en Inteligencia Artificial (1A) para optimizar los procesosy  efectiva de las tecnologias.
8. Disefio e implementacién de funciones clave de diversas areas del SENA, como Juridica, ' 5) Evaluacién de impacto y mejora continua: Establecimiento de métricas y KPIs para evaluar la de las soluciones i asi como un plan de mejora continua para adaptar y actualizar las herramientas
Areas funcionales w e con DFP, Relaciones Corporativas, SNFT y Sistemas, brindando  segtin los cambios en los
usuarias H s N herramlentas avanzadas que respondan
S artificial (Multiples Areas) )
N alos decada g)p, técnica y manuales de usuario: i6n de detallada que describa la y mejores practicas en el uso de las soluciones de IA i
drea, mejorando la productividad, toma de decisionesy la 7y 5o00rte técnico y de las soluciones i Provision de soporte y servicios de mantenimiento continuo para asegurar el Sptimo de las basadas en IA, posibles
calidad del servicio. incidencias y actualizando las soluciones conforme a nuevos avances tecnolégicos.
8) Generacién de informes de seguimiento y desempefio: Creacién de informes periédicos para evaluar el rendimiento de las soluciones de IA, documentando logros, reas de mejora y el impacto de las implementaciones en los
procesos de cada drea.
9) 6n de procesos mediante IA: de soluciones de de tareas repetitivas o de proc de datos complejos, utilizando IA para mejorar la eficiencia operativa en cada area.
10) Evaluacion y gestion de riesgos en la implementacién de IA: Realizacién de un analisis de riesgos asociados a la implementacin de las soluciones de IA, desarrollando estrategias para mitigar posibles inconvenientes
con la privacidad, seguridad y eficiencia.
1. Marco y Politico de de Datos: D que define las politicas, normativas y principios que regiran la gestién y uso de los datos en la institucidn, alineado con la proteccién de la privacidad y la
integridad de la i 6
2. Plan de Gestién de Calidad de Datos: Estrategia y para asegurar la calidad de los datos i su exactitud, y
) - ) 3. Sistema de Seguridad y Proteccion de Datos: de herramientas y protocolos para garantizar la seguridad de los datos, contra accesos no y pérdidas.
Analisis de Requerimientos y Disefio Funcional: : e - : . : B o . B
) ! 4. Catélogo de Datos Institucionales: Creacion y de un inventario de los datos coni sobre su ubicacion, propietario, accesibilidad y uso.
Integracion con Sistemas Externos
Automatizacion de Procesos Productivos: .
\nterfar de Usuaria (U] y Experfencia de Usuario (UX) 5. Modelo de y Privacidad de Datos: Estrategia para garantizar que los datos sean accesibles solo para los usuarios la privacidad y delai
§| Modulo de Gestion de Inventarios 6. Capacitacion en Gobernanza de Datos: Programa de formacién y sensibilizacion para los colaboradores de la entidad sobre la importancia dela gestion de datos, las normativas de seguridad y privacidad, y el uso ético de la
w' GestibnyGobernanzade . ) informacién.
8 Voo Médulo de Control de Calidad
H Datos Institucionales » P,
] Generacion de Informes y Andlisis de Datos ataforma d dtoriad ! dad de os d o suditoria conti ! e las poiticas de gob
E o ) 8 : .
E Capacitacion y Manuales de Usuario 7. Plataforma de Monitoreo y Auditoria de Datos: para el acceso, uso y calidad de los datos, la auditoria continua y el le las politicas de gobernanza.
Soporte y Mantenimiento Continuo " ) i ) - - )
Pruebas y Validaciones del Sistema 8. Plan de tacion de IA con Datos: Estrategia parala cion de soluciones de arifica, que el uso de los datos sea seguro, confiable y cumpla con las de privacidad.
Documentacién Técnica Completa 9. Informe de Cumplimiento Normativo y Auditoria de Datos: Informe periddico que evalde el cumplimiento de las politicas de gobernanza de datos y las normativas de proteccion de la informacién, asi como las acciones
10. Infraestructura para el y Gestion de Datos: de plataformas bgicas y para almacenar, procesar y gestionar grandes volimenes de datos de manera eficiente y segura.
11. Estrategia de Integracion de Datos para la IA: Disefio e implementacién de procesos que faciliten la integracion de datos estructurados y no en proyectos de i artificial, que sean
adecuados para Ia creacin de modelos predictivos y otros usos.
1. Anglisis de y Disefio Funcional: Documento detallado que recopila las y requisitos de los centros de produccion, con base en los cuales se 4 el sistema.
2. Desarrollo e Implementacion del Sistema: Sistema integral disefiado para gestionar todas las fases del proceso de produccion, desde la planificacion hasta la entrega de productos, que incluye médulos de control de
Desarrollar e implementar un sistema integral que permita jnventario, gestin de érdenes de produccin, y monitoreo de la calidad.
1a gestion eficiente de los centros de produccién,
la i6n, control, i y 3. Integracién con Sistemas Externos: Conexlon del sistema con otras plataformas de la entidad, como ERP, CRM y otras soluciones tecnolégicas, para mejorar la eficiencia en la gestién de datos y recursos.
evaluacién de los procesos productivos. Este sistema debe 4. izacion de Procesos 6n de médulos de 6n que optimicen la asignacién de recursos, el monitoreo en tiempo real y la ejecucion de tareas repetitivas, reduciendo errores humanos
facilitar la toma de decisiones a través dela y tiempos de espera.
automatizacién de procesos, la mejora en la trazabilidad 5. |nterfaz de Usuario (UI) y Experiencia de Usuario (UX): Disefio de interfaces intuitivas y faciles de usar para los operadores y administradores del sistema, que faciliten el seguimiento de las operaciones y la toma de
o de la produccién y la gestién de recursos, garantizandola decisiones.
2 : A il
i 3 Sistema Integral parala 21030, 1a eficiencia operativay el cumplimiento delos ¢ g duio de Gestién de Inventarios: ~Sistema de control y gestién de inventarios de materiales y productos, con la capacidad de realizar seguimiento a las existencias, alertas de bajos niveles, y registro de entradas y salidas de
Areas funcionales w - estandares requeridos en cada etapa del proceso "
. a8 Gestion de Centros de j . & ) productos.
usuarias 2 " productivo. Ademds, se buscard integrar la solucién con . - - - P -
] Produccién ol ) 7. Médulo de Control de Calidad: ~ Herramienta para monitorear y registrar las métricas de calidad durante el proceso de produccion, el delos
£ otras plataformas y recursos tecnoldgicos de la entidad
para fomentar una operacién fluida y sin interrupciones. 8. Generacion de Informes y Analisis de Datos: Funcionalidad para la creacién de informes periédicos que analicen el iento del sistemay la 6n, con capaci de para diferentes usuarios y dreas
dela 6
Este objetivo destaca la ion, la 6nyla 9.C 6ny Manuales de Usuario: Programa de formacién para los usuarios del sistema, asi como la creacién de manuales técnicos y de uso para garantizar la correcta implementacién y aprovechamiento de la
optimizacién en la gestién de los centros de 6 i
alinedndose con las necesidades tipicas de unsistemade 11 c0ve  Mantenimiento Continuo: Servicios de soporte post-implementacin, asegurando que el sistema se mantenga actualizado, funcional y sin interrupciones a lo largo de su ciclo de vida.
este tipo.
11. Pruebas y Validaciones del Sistema: Ejecucion de pruebas exhaustivas para asegurar el correcto funcionamiento de cada médulo del sistema, validando la precisién y efectividad de los procesos automatizados.
12. D Técnica Completa: 6n de 6n técnica detallada que describa la arquitectura, funcionalidades y procesos operativos del sistema, util para el mantenimiento y futuras mejoras.
= Actualizar y modernizar el aplicativo actual de la Agencia 1. Médulo de Ruta de Atencién a Victimas
3 . : :
d N Publica de Empleo (APE) del SENA, su 2. Médulo de Gestién de Exhortos
- s W APE - Agencia Publica de pleo (APE) ” - -
Direccién de Empleo 3 a8 Eron SENA estabilidad en el corto plazo y su transformacién 3. Médulo de Test Ocupacional
v N P tecnoldgica a mediano y largo plazo, con el fin de mejorar 4. Reportes Generales sobre el Uso del Sistema
g la eficiencia en la i i6n laboral y la Proyecto de Modernizacién




N
3

&

SENA

Proyectos PETIC 2023-2026 V03

ArealLider Funcional

Objetivo

Migrar la plataforma del Fondo Emprender a una nueva

Migracion

1. Planificacion y Anlisis

« Inventario de infraestructura y aplicaciones (servicios, bases de datos, APIs, almacenamiento, etc.).
« Evaluacion de dependencias y riesgos de la migracion.

« Plan de migracién con estrategia, cronograma y recursos requeridos.

Productos

2. Infraestructura en la Nueva Nube

] infraestructura en la nube, garantizando alta « Configuracién del entorno en la nube (méquinas virtuales, contenedores, redes, seguridad).
o seguridady « Despliegue de bases de datos y almacenamiento segin necesidades.
Direccién de Empleo g Fondo Emprender su arqui Ggica, optimizando el pjementacion de politicas de seguridad (firewalls, autenticacion, cifrado).
al rendimiento, mejorando la experiencia del usuario e -
E integrando nuevas herramientas que facilten la gestiony 3+ Migracion de Datos y Aplicaciones
el acceso a In informacian « Migracién de bases de datos con validacién de integridad.

. ion de decargay i
« Pruebas de rendimiento y estabilidad en el nuevo entorno.
4. Optimizacién y Validacion
« Pruebas de funcionamiento de la plataforma en la nueva nube.
« Optimizacién de costos y enlai X
.c 6ny para el equipo técnico y operativo,
1. Infraestructura y Plataforma
« Migraciény i6n de la i (: , base de datos, hosting enla nube).
« Implementacion de medidas de seguridad (cifrado, autenticacién, proteccion contra ataques).
« Optimizacién del rendimiento (balanceo de carga, caché, reduccion de tiempos de respuesta).
2. Desarrollo y Modernizacion del Portal

= Actualizar y modernizar el portal del Observatorio Laboral, - * NUeva interfaz de usuario (UI/UX) con disefio responsivo y accesible.

g optimizando su infraestructura, interfaz y funcionalidades +* ;"EJ""‘S enla de usuario més intuitiva, ;

Direccion de Empleo | 51040 Observatoriolaboral para mejorar a autogestién y administracién de la « Actualizacién o desarrollo de modulos clave (estadisticas, reportes, consultas, gestion de datos).

~ informacién, garantizando mayor eficiencia, i y 3 iony izacio

£ usabilidad para los usuarios. « Integracién con otras plataformas (APIs, bases de datos externas, herramientas de analisis de datos).
. 6n de procesos administrativos y de 6n de reportes.
. 6n de i ivos para visualizacién de i entiempo real.
4. Capacitacién y Documentacién
« Manual de usuario y documentacién técnica.
« Capacitacién para administradores y usuarios clave.
« Soporte y inicial tras Ia i
Productos del Proyecto
Plataforma Web de Gestion Juridica:
Aplicacién web para la radicacién, consulta y seguimiento de procesos.
Médulos de usuario con acceso diferenciado (ciudadanos, abogados, jueces, administrativos).
Médulo de Expediente Electrénico:

iony jento seguro de legales.
6n con firma electrénica y ion de

Médulo de Notificaciones Electrénicas:
Sistema para envio de sobre en procesos.
Integracién con correos electrdnicos y SMS.

< plataforma electrénica de gestién juridica que permita la - MOdulo de Interoperabilidad:

Juridica / Control i radicacién, consulta y seguimiento de procesos, B . o
Interno e 8 Gestion luridica optimizando la interaccion entre usuarios, abogados yla  AP! Para conexion con sistemas judiciales y gubernamentales.
Interoperabilidad S entidad, garantizando seguridad, trazabilidad y eficiencia  ""e€racion con bases de datos externas y sistemas de autenticacién.
E en la acministracién de justicia, Sistema de Seguridad y Control de Acceso:

Implementacién de roles y permisos.
Registro de auditorfa y cifrado de datos.
Dashboard de Reportes y Estadisticas:

Visualizacién de carga procesal, tiempos de respuesta y métricas de eficiencia.
Exportacion de informes en formatos PDF y Excel.
Aplicacion Mévil (Opcional):

Versién mvil para consulta y notificaciones de procesos.
i6n Técnica y Manuales de Usuario:

Manual de administracién del sistema.
Documentacin de APIs y guias de integracion.
Capacitacion para los usuarios del sistema.
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Area/Lider Funcional

Juridica / Control
Interno e
Interoperabilidad

S
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Plataforma de Gestion
(Sentencias y Exhortos)

Objetivo

Desarrollar una plataforma digital que permita la gestién,
consulta y notificacion electrénica de sentencias y
exhortos judiciales, garantizando eficiencia, seguridad y
trazabilidad en la administracién de justicia.

Productos del Proyecto: Plataforma de Sentencias y Exhortos

1. Plataforma Web

« Aplicacién web responsiva para la gestion de sentencias y exhortos.

« Médulo de usuario con roles diferenciados (jueces, abogados, administrativos).

Productos

2. Médulo de Expediente Electrénico
« Digitalizacién y almacenamiento seguro de sentencias y exhortos.
« Motor de bisqueda con filtros avanzados (juzgado, fecha, tipo de caso, estado).

3. Sistema de Notificaciones Electrénicas
« Envio de alertas via correo electrénico y SMS sobre actualizaciones en procesos.
« Registro de confirmacién de recepcién de notificaciones.

4. Médulo de Radicacion y Seguimiento de Exhortos
« Registro digital de exhortos con estados y tiempos de respuesta.
« Trazabilidad de cada exhorto con actualizacién en tiempo real.

5. Seguridad y Firma Electrénica
« Firma electronica para autenticar documentos judiciales.
« Cifrado de datos y control de accesos basado en roles.

6. Interoperabilidad con Otras Entidades
« API para integracion con sistemas judiciales y gubernamentales.
« Descarga de documentos en formatos oficiales (PDF, XML).

7. Generacién de Reportes y Estadisticas
« Panel de control con visualizacién de métricas sobre sentencias y exhortos.
« Exportacién de informes en formatos PDF y Excel.

8. Documentacién y Manuales

« Manual de usuario para jueces, abogados y administrativos.
« Documentacién técnica y de API para integraciones externas.
« Capacitacién y guias de uso de la plataforma.

9. Infraestructura y Soporte

« Servidores y bases de datos con alta disponibilidad.
« Protocolos de respaldo y recuperacién de datos.

« Mantenimiento y actualizaciones del sistema.




